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DOKUMENTATIONSHISTORIE

Version 2.3, Marz 2009

Mag. Joachim Geisler, STUZZA; P21 eps Projektteam; Christian Matschi/SD

Anderung

Begrundung

Pflichtenheft

Kapitel 8.10.3

Inhaltliche Uberarbeitung
Ubersicht Redirect
Varianten

Version 2.2, Mai 2007

Mag. Joachim Geisler, STUZZA; P21 eps Projektteam; Christian Matschi/SD

Anderung

Begrindung

EPSProtocol Schema

e Schema Version geandert auf Version 2.2

Neues Attribut
TargetWindow

Pflichtenheft

e Neu: Kapitel 2 eps Online-Uberweisung

Kapitel 7.2.1.1.3
e epi:OptionDate

Klarstellung bzgl.
garantierter Zahlung und
VOK-Rickmeldung

Kapitel 7.2.2

Querverweis auf Kapitel
7.2.1 hinzugefligt

Kapitel 7.2.1.1.3
Kapitel 7.2.2

Anmerkung bzgl.
epi:OptionDate in
Confirmation

Kapitel 8
eps Ablauf Darstellung

Korrektur der
Bezeichnung im Schritt
6a:

~XML Nachricht mit
positiver oder negativer
Zahlungsbestatigung an
Handler*"

Kapitel 8.2 Neues Attribut
TargetWindow in
TransactionOkUrl und
TransactionNokUrl

Kapitel 8.8 Einfligen einer Matrix mit

Regeln, in welcher
Konstellation welcher
Status zurtickgegeben
wird

STUZZA / Mag. Joachim Geisler

4/67




Version 2.2, Mai 2007

Mag. Joachim Geisler, STUZZA; P21 eps Projektteam; Christian Matschi/SD

Anderung

Begrundung

Kapitel 8.10
¢ Errorcodes ERROR4 und ERROR5 entfernt

Es gibt keine Links mehr
mit
Rlcksprungmoéglichkeit zu
Einkaufswagen oder
Zahlungsmittelauswahl,
sondern nur noch einen
generellen Abbruch

Kapitel 8.10.1
Kapitel 8.10.2

Inhaltliche Uberarbeitung

Kapitel 7 Abbildungsbeschriftungen,
Kapitel 8 Abbildungsverzeichnis
Kapitel IO und Index eingefigt
Kapitel 11

Version 2.1.2, 16.6.2005

Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

Anderung

Begrindung

EPSProtocol Schema
e Keine Anderungen!

Uberarbeitung XML Beispiele

e Angabe der URL, welche die eps XML Schemata hosted,
in der xsi:schemalocation
(www.eps.or.at/eps/protocol/20031001/)

Pflichtenheft

Uberarbeitung Aufbau
und Neuformulierungen:

Terminus ,Internet
Banking"™ wird durch
»,Online Banking" ersetzt
Die
Produktbezeichnungen
werden durch , eps
Online-Uberweisung®
ersetzt.

Kapitel 6.2.1.1.2

o epi:BeneficiaryPartyDetails:

Name und Adresse des
Beglinstigten:
Uberarbeitung der
Verwendung und Anzeige
im Online
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Version 2.1.2, 16.6.2005

Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

Anderung

Begriundung

Zahlungssystem

Kapitel 6.2.1.1.3

e epi:Paymentinstructionldentifier

e epi:OptionDate

Zusatztext:
Uberarbeitung der
Verwendung und Anzeige
im Online
Zahlungssystem

Durchfihrungsdatum:
Uberarbeitung der
Verwendung und Anzeige
im Online
Zahlungssystem

Kapitel 7.2
e MD5-Fingerprint

Handlerinformation zur
Codierung des MD5-
Fingerprint

Kapitel 7.10.2

e Zusammensetzung TransactionNokUrl +
ERRORCODE

Korrektur der Angabe
eines ERRORCODES bei
der TransactionNokUrl
(kein , /" vor dem
Fehlercode)

Version 2.1.1, 19. Juli 2004

Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

Anderung

Begrindung

EPSProtocol Schema
e Delete BasketUrl + PaymentModeUrl

e Prefix von XMLDSig von ds auf dsig geandert
e WebShopArticle now minOcc=1

e ClientRedirectUrl now minOcc=0
Uberarbeitung XML Beispiele

Kaufer wird bei
Kauferabbruch im
Internet Banking uber
TransactionNokUrl +
Error3/4/5 vom Handler
weitergeleitet

Pflichtenheft

Uberarbeitung Aufbau
und Neuformulierungen
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Version 2.1.1, 19. Juli 2004

Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

e Anderung Prefix fiir XMLDsig Schema: ds wird auf
dsig geandert

Anderung Begriindung
Kapitel 4
o Uberarbeitung Definition zu ,Garantierte Zahlung®
Kapitel 5

Kapitel 6.2.1.1.3
o Neuformulierung epi:PaymentlInstructionIdentifier

Kapitel 6.3.2
e Uberarbeitung ,atrul:PaymentDescription®

Kapitel 7.2
e epsp:TransferMsgDetails: epsp:BasketUrl und
epsp:PaymentModeUrl werden geldéscht, Redirect
bei Kundenabbruch Uber ErrorCode mit der
epsp:TransactionNokUrl (siehe auch 7.10.2)

e Hinweis zu epsp:WebShopArticle: verpflichtend,
wenn epsp:WebShopDetails verwendet wird

Kapitel 7.3

e epsp:ClientRedirectUrl: wird nur mehr bei
ErrorCode"000" (Keine Fehler") an den Handler zum
Redirect ins Internet Banking Ubermittelt!

e epsp:ErrorCode: Hinzufligen weiterer Fehlercodes
an den Handler

o epsp:ErrorMsg: neue Funktionalitat - , optional kann
eine Bank, zusatzlich zur Erklarung des ErrorCode, eine
genauere Fehlerbeschreibung ,an den Handler
Ubermitteln.

Kapitel 7.8

o Uberarbeitung Statusmeldungen bei
Zahlungsbestatigung

Kapitel 7.10.2
e Spezifikation zusatzlicher ErrorCodes
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Version 2.1, 19. Marz 2004

Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

Anderung

Begriundung

EPSProtocol Schema

e Update BIC Pattern

¢ Namespaces und Prefix Konvention fir
Versionskennung

AustrianRules Schema

e wird nunmehr in andere Schema
weitervererbt (Abkehr vom abstrakten
Element)

Uberarbeitung XML Beispiele

Pflichtenheft

Uberarbeitung Aufbau und z.T.
Neuformulierungen

Kapitel 3.3:
e Update Info zu Time-Out

Kapitel 6.2.1.1.3:

e Uberarbeitung
~€pi:Paymentlnstructionldentifier™ und
~€pi:Remittancelnformation™

Kapitel 6.2.2.6:

e kein ERROR Code wird im StatusCode
gesendet

Kapitel 6.3.1:

e Neuformulierung zu Attribut ,GAR" im
Element ,Realization™

Kapitel 6.3.2:
e Uberarbeitung ,atrul:PaymentDescription"

Kapitel 6.2.3:

e Update Beschreibung zu Handlerbestatigung
auf Erhalt der Zahlungsbestatigung

Kapitel 7.2:

e Update Beschreibung
~epsp:ConfirmationUrl" in Tabelle der URL
Erlduterungen

Kapitel 7.3:

e C(ClientSessionld wird durch ClientRedirectUrl
ersetzt

Kapitel 7.8:
e Neuformulierung HTTP-Post Erlauterungen

¢ Neuformulierung Statusriickmeldungen

Zahlungsbestatigung kann von einer Bank
auch fir den Fall an Handler versendet
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Version 2.1, 19. Marz 2004
Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

Anderung Begriindung

werden, wenn z.B. Kaufer Vorgang abbricht
(kein Kaufer-Login im Internet Banking)

Kapitel 7.9 + 7.10:
e Uberarbeitung eps Prozess

Version 2.0, 2. Oktober 2003
Joachim Geisler, STUZZA; P21 eps Projektteam; Gregor Karlinger/IKT

Erstverdffentlichung
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VORWORT

Das vorliegende Dokument behandelt den inhaltlichen und technischen Aufbau des
eps e-payment Standard.

Die jeweils gultigen eps e-payment standard XML Schemata finden Sie unter
www.eps.or.at/eps/protocol/20031001.

Zur Verwendung eines XML-Schema in einer XML-Datei empfehlen wir die Angabe
der Attribute xmlns:xsi und xsi:schemalocation, um ein gewinschtes Schema
einem Namensraum zuzuweisen.

Beispiel:
eps Standard-Namensraum ist
~http://www.stuzza.at/namespaces/eps/protocol/20031001" ,

das jeweils gultige XML Schema flir diesen Namensraum ist unter
http://www.eps.or.at/eps/protocol/20031001 aufzufinden.

<?xml version="1.0" encoding="UTF-8"?>

<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmIns:epi="http://www.ecbs.org/epi/15092003"
xmIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001"
xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Xxsi:schemalLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd™
SessionlLanguage="DE"">

Eine lokale Angabe der XML Schema ist ebenso zuldssig (Angabe des XML Schema

dann ohne URL).

<?xml version="1.0" encoding="UTF-8"?>

<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmiIns:epi="http://www.ecbs.org/epi/15092003"
xmlIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001"
xsi:schemalLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
EPSProtocol-V22.xsd" SessionLanguage="DE">

Alle relevanten Dokumentationen, XML Beispiel-Nachrichten und Ansprechpartner zur
eps Online-Uberweisung finden Sie unter http://www.eps.or.at.

STUZZA / Mag. Joachim Geisler 10/67



Der ECBS (http://www.ecbs.org) Bankenstandard fiir den electronic Payment
Initiator (ePI ~ elektronischer Zahlschein) bildet einen wesentlichen Bestandteil des
eps e-payment standard.

Im September 2003 wurde ein Update des 2002 veréffentlichten Standards in der
nunmehrigen Fassung EBS602 Version 1.1, eine Standard Implementation Guideline
(technische Dokumentation) SIG605 Version 1.1 sowie landerspezifische
Ubersetzungen der ePI Datenelemente fiir die Anzeige eines XML ePI mit Hilfe eines
XSL Stylesheets veroéffentlicht.

Die Dokumente und das ePI XML Schema sowie ein exemplarisches Stylesheet sind
unter http://www.ecbs.org/Publications/electronic.htm abrufbar.

Die Wartung und Publikation relevanter Dokumentationen und Beispiele obliegt der
ECBS.

STUZZA / Mag. Joachim Geisler 11/67



1. EINLEITUNG

1.1. eps e-payment standard

In den vergangenen Jahren haben Banken, Industrie und Handel sowie die 6ffentliche
Verwaltung groBe Investitionen getatigt, um Dienstleitungen effizienter und
kostenginstiger anbieten zu kénnen.

Beispielhaft sind folgende Aktivitaten erwahnt

¢ Online Banking zur Abwicklung von elektronischen Bankgeschaften
e Aufbau neuer Vertriebsschienen im Internet (Webshops, etc.)
o Offentliche Verwaltung im Internet

Um das Bezahlen sicher und ohne Medienbruch umsetzen zu kénnen, wurden
internationale und nationale Initiativen zur Ausarbeitung gestartet.

Der eps e-payment standard (Version 2) wurde von der bankentbergreifenden
Studiengesellschaft fir Zusammenarbeit im Zahlungsverkehr (STUZZA) gemeinsam
mit den &sterreichischen Banken, dem BMF und dem CIO (Chief Information Office,
http://www.cio.gv.at), Stabsstelle IKT-Strategie des Bundes, erarbeitet.

eps e-payment standard ist eine offene, normierte Schnittstelle fur Online
Zahlungssysteme, jedoch kein eigenstandiges Produkt!

Der eps e-payment standard setzt auf dem jeweiligen Online Banking System auf
und ermdglicht allen Bankkunden eine einfache Abwicklung Ihres Zahlungsverkehrs
bei Einkdaufen Gber das Internet.

Der Vorteil liegt in der Vertrautheit, die der Kaufer bereits gegeniiber dem Online
Banking System gewonnen hat bzw. an den hohen Sicherheitsstandards der Online
Banking Systeme (z.B. Internet Banking).

Dieser Standard kann in Applikationen von Unternehmen und der 6ffentlichen
Verwaltung eingebunden werden und wird von den &sterreichischen eps Teilnehmer-
Banken unterstutzt.

Grundlagen der Schnittstelle

e ECBS Bankenstandard fur den electronic Payment Initiator (ePI ~ elektronischer
Zahlschein)

o Initiative der 6sterreichischen Banken': eps e-payment standard (Version 1)
ermoglicht das schnelle und sichere Online Bezahlen im Internet mittels
Online-Banking

e E-Government/CIO: elektronische Zahlungsbestatigung

1 BA-CA, BAWAG P.S.K., ERSTE Bank, Raiffeisen

STUZZA / Mag. Joachim Geisler 12/67



1.2. Ziel

e Definition eines Basis Datencontainers zur Abwicklung des Online-Bezahlens, der
unterschiedliche Geschaftprozesse unterstlitzt, wobei daflir weitere unabhangige
Datencontainer herangezogen werden kénnen

e Integration in Online Banking Applikationen
e eps e-payment Standard ersetzt keine bestehenden Zwischenbankformate

e in keinen Fallen sollen Daten des Kaufers Uibertragen werden, es ist ausschlieBlich
wesentlich, dass bezahlt wird, nicht aber wer bezahlt

1.3. Begriffe

Handler: Webshop-Betreiber, E-Government Anbieter

Kaufer: kauft/bestellt im Webshop des Handlers Waren oder Dienstleistungen
bzw. verwendet eine E-Government Anwendung.

1.4. Referenz auf weitere Dokumente

Dokument Version und Datum
ECBS ePI Standard Document EBS602 Version 1.1, September 2003
ECBS ePI SIG Document SIG605 Version 1.1, November 2003
ECBS Country Specific Texts for ePI TR607 Version 1.0, September 2003
Signaturprofil E-Government Version 1.0, 19.03.2004
Einbindung von Payment Service Providern |Version V1.0.1, 03.06.2004
in EPS2
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2. eps ONLINE-UBERWEISUNG

Der eps e-payment Standard bildet die Grundlage flir das bankenubergreifende
Produkt eps Online-Uberweisung flr sichere Zahlungen im Internet.

eps Online-Uberweisung

e-payment standard

Unter http://www.eps.or.at (Navigation ,eps Online-Uberweisung®, Menlpunkt
,Integration“) steht dem Hé&ndler fiir die Integration der eps Online-Uberweisung ein
entsprechendes Logo zum Download zur Verfligung.
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3. ORGANISATORISCHE VORAUSSETZUNGEN

3.1. eps Banken

Bankspezifische Beiblatter, in denen die URL flir Test- und Produktivsystem
dokumentiert sind, bekommt der Handler direkt bei den einzelnen Instituten, welche
die eps Online-Uberweisung unterstiitzen.

Eine vollstédndige Ubersicht bzw. Ansprechpartner finden Sie unter
http://www.eps.or.at.

3.2. eps Handler-Vertrag

Um die eps-Online-Uberweisung anbieten zu kénnen, muss ein Handler eine eps
Vereinbarung (eps Handler-Vertrag) uber die Abwicklung elektronischer Zahlungen
nach dem eps e-payment standard abschlieBen.

Weiterfihrende Informationen erhalt der Handler direkt bei seiner kontofihrenden
Bank.

Die Ansprechpartner finden Sie unter http://www.eps.or.at.
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4. TECHNISCHE ANFORDERUNGEN

4.1. XML Spezifikation

Die XML Struktur ist in einem XML Schema gem. W3C Standard beschrieben.
Es wird ausschlieBlich UTF-8 Encoding unterstitzt.
Die Datencodierung muss mittels Content Type: text/xml erfolgen.

4.2. Protokoll Nachrichtenaustausch

Der Transfer erfolgt mittels HTTP bzw. HTTPS, keinesfalls mittels FTP Transfer.

4.3. Time Out

Um die Sicherheit zu gewahrleisten gibt jeweils ein Bankrechner ein spezifisches und
individuelles Session Time Out zwischen Kaufer und Bank (Ablaufschritt 2b, 3a, 3b
sowie 4) vor.

Die Dauer des Time Out entnehmen Sie bitte dem bankspezifischen Anhang, den Sie
bei ihrem Kreditinstitut bekommen.

Das Time Out auf Handlerseite muss gréBer sein als jenes der Bank, damit die Bank
in weiterer Ablauffolge notwendige Nachrichten an den Handler Gbermitteln kann.

4.4. URL Angaben

Alle fir den eps Workflow relevanten URL Angaben miussen vollstandig an die Bank
Ubermittelt, z.B. http://www.anyurl.com:8080/shop/kasse, werden

Jeder einzelnen Bank steht es optional frei die Domain der URL Angaben mit jener zu
Uberprifen, die im Registrierungsprozess angegeben wurde. Falls diese Prifung
erfolgt und die URL Angaben wesentlich voneinander abweichen, kann die
Weiterleitung durch die Bank unterbleiben.

Die Vendor-Login-URL zum Aufbau der Handler-Bank Server Kommunikation sind
unter http://www.eps.or.at (Navigation ,eps Online-Uberweisung® und Meniipunkt
»~Integration™) abrufbar.

Weiterfihrende Informationen (z.B. URL fir Testumgebung) sind im Beiblatt des
jeweiligen Kreditinstituts dokumentiert

4.5. URL Encoding

Alle in der XML Nachricht mitgesendeten URLs missen vom Handler URL-Encoded
werden, und dann bei der Ubermittlung via XML XML-encoded werden.

Beispiel:

Redirect-Url: http://www.haendler.at/transactionok
Parameter 1: paraml=valuel

STUZZA / Mag. Joachim Geisler 16/67



Parameter 2: param2=temp&xxx

Parameter 3: param3=Handler

= URL-encoded URL.:
http://www.haendler.at/transactionok?paraml=valuel&param2=temp%26xxx&pa
ram3=H%E4ndler

= XML-encoded URL-encoded URL:
http://www.haendler.at/transactionok?paraml=valuel&amp;param2=temp%26xx
x&amp;param3=H%E4ndler

4.6. Sicherheit

Es wird empfohlen, dass die Kommunikation zwischen Kaufer und Handler mittels
eines SSL Zertifikates (z.B. A-Trust a-sign corporate SSL Zertifikat) verschliisselt sein
sollte.

Die Kommunikation zum Bankrechner (Handler Request) erfolgt ausschlieBlich tber
HTTPS (SSL 3 / TLS)

Die Kommunikation vom Bankrechner zum Handler (Vitality Check und Payment
Confirmation) erfolgt je nach Handlerangabe, die aus der vom Handler Gbermittelten
ConfirmationUrl (z.B. https://www.abc.aa fir SSL Verschlisselung) ersichtlich ist.

Je nach Sicherheitsstatus sendet eine Bank eine reduzierte Zahlungsbestatigung oder
bei Handler SSL Verschllsselung den urspriinglichen Zahlungsauftrag mit der
Zahlungsbestatigung (siehe Kapitel 7.2.2).

4.7. Pflichtfelder

Alle in der Schnittstellenbeschreibung angefiuhrten Pflichtfelder miissen in der XML
Nachricht vorhanden und mit Inhalt beftllt sein (auch wenn einige derzeit im
Osterreichischen Zahlungsverkehr nicht verwendet werden).
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5. DEFINITIONEN

e BEI
SWIFT Business Entity Identifier, Identifikation des Beglinstigten

¢ Beneficiary

Beglnstigter, z.B. Webshop, E-Government; erzeugen XML Payment Request
(Zahlungsauftrag) und Ubermitteln diese an die zustandige eps Bank

e Beneficiary’s Financial Institution (BFI)

Bank des Beglinstigten

e BIC

ISO Bank Identifier Code, online Abfrage unter http://www.swift.com, BIC
Directory Online

e ECBS
European Committee for Banking Standards, http://www.ecbs.org

e EDIFACT

EDIFACT ist die Abkirzung flr "Electronic Data Interchange for Administration
Commerce and Transport". Es ist ein globaler Standard, dessen Entwicklung auf
die Initiative der UNO zurtickgeht und der bereits im September 1987 von der
International Standard Organization als ISO9735 approbiert und registriert wurde.

Weitere Information finden Sie unter http://www.stuzza.at .

e ePlIl electronic Payment Initiator

ECBS Bankenstandard zur Abwicklung von automatisierten nationalen und
internationalen Uberweisungsauftragen

e FINPAY

EDIFACT Zahlungsverkehrsnachricht im Zwischenbankbereich zur elektronischen
Weiterleitung von Gut- und Lastschriften

e Garantierte Zahlung

eps-Zahlung MIT Ubernahme einer Zahlungsgarantie: die eps-Bank tibernimmt
gegenlber dem Handler nur nach positivem Ausgang der unten angeflihrten
Prifungen (Statusriickmeldung "OK") die Garantie flir die Gutschrift von eps-
Zahlungen auf das Konto des Handlers.
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Gepriuft wird insbesondere die Berechtigung zur Erteilung elektronischer
Uberweisungsauftrage sowie die Uberweisungsdaten (auf Vollstandigkeit,
Einhaltung bestehender Transaktionslimits, ausreichende Kontodeckung bzw.
Girorahmen auf dem Konto des Kaufers etc.).

e IBAN

Die IBAN (Internationale Bankkontonummer) ist die internationale Darstellung der
Kontonummer und der Bank. Sie wurde vom europdischen Komitee fiir Banken-
Standards - European Committee for Banking Standards, ECBS - entwickelt und
dient der Vereinfachung der Auftragsabwicklung im europaischen
Zahlungsverkehr.

Die IBAN besteht aus dem ISO-Landerkennzeichen, einer zweistelligen Prifziffer,
der Bankleitzahl und der Kontonummer. In Abhangigkeit von landerspezifischen
Gegebenheiten kann die IBAN bis zu 34 Stellen umfassen.

In Osterreich betragt die Ladnge der IBAN 20 Stellen.

e Ordering Customers Financial Institution (OFI)

Bank des Zahlungspflichtigen

¢ Online Banking

Umfassender Begriff flir elektronische Banking Anwendungen, z.B. Internet
Banking

e Ordering Customer

Zahlungspflichtiger / Kaufer

e XMLDSig

W3C Standard (http://www.w3c.org), beschreibt Regeln flur digitale Signatur in
XML Syntax
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6. AUFBAU eps STANDARD

Der eps e-payment Standard (Version 2) setzt sich inhaltlich aus mehreren
Datencontainern zusammen, die jeweils mit einem eigenen XML Namespace
gekennzeichnet sind:

EPSProtocol-V22.xsd: verantwortlich flir Zusammensetzung der einzelnen
eps Nachrichten sowie der Struktur des Nachrichtenablaufes.

Namespace: http://www.stuzza.at/namespaces/eps/protocol/20031001

Prefix: epsp
Beihaltet alle in der Folge beschriebenen XML Schema:

1. ECBS_ePIl_V1.0.xsd, ECBS ePI Standard: beschreibt den Zahlungsauftrag
Namespace: http://www.ecbs.org/epi/15092003

Prefix: epi

2. EPSPayment-V22.xsd: beschreibt die eps-Nachrichten Zahlungsauftrag
(PaymentlnitiatorDetails), Zahlungsbestatigung (PaymentConfirmationDetails)
sowie Handlerbestatigung flr Erhalt der Zahlungsbestatigung
(ShopConfirmationDetails). Vererbt in EPSProtocol-V22.xsd Datencontainer

Namespace: http://www.stuzza.at/namespaces/eps/payment/20031001

Prefix: eps

3. AustrianRules-V22.xsd: vererbt in EPSPayment-V22.xsd Datencontainer

Namespace: http://www.stuzza.at/namespaces/eps/austrianrules/20031001

Prefix: atrul

4. W3C-XMLDSig.xsd: Datencontainer fiur digitale Signatur in XML Syntax nach
W3C Standard. Vererbt in EPSPayment-V22.xsd und EPSProtocol-V22.xsd
Datencontainer

Namespace: http://www.w3.0rg/2000/09/xmldsig#

Prefix: dsig

Syntax

Der eps e-payment standard Version 2 wird in XML Schema gem. W3C Standard
dargestellt.

Weiterentwicklung und Wartung

Die Wartung, Weiterentwicklung und Verdéffentlichung von eps e-payment standard
liegt in der Verantwortung der STUZZA.
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7. BESCHREIBUNG eps XML SCHEMA

Im folgenden werden die Dateninhalte der einzelnen eps XML Schema beschrieben.

7.1. ECBS_ePIl Schema

Standard- und Technikpflichtenheft kdnnen sie auf der Homepage der ECBS
herunterladen.

Der ECBS ePI Standard ist im EPSPayment Datencontainer integriert und wird dort
naher erldutert.

7.2. EPSPayment Schema

7.2.1. PaymentlnitiatorDetails: Zahlungsauftrag

Die Grundlage flr den elektronischen Zahlungsauftrag bildet der internationale ECBS
Bankenstandard fir den ,electronic Payment Initiator (ePI)" in der derzeit glltigen
Version vom September 2003.

Auf jene Datenelemente, die im dsterreichischen Zahlungsverkehr (derzeit) nicht
verwendet werden bzw. bei nationalen Einschrankungen von Formatdefinitionen, wird
bei der folgenden Beschreibung explizit hingewiesen.

Der Zahlungsauftrag muss alle notwendigen Daten enthalten, um den Bezahlvorgang
ordnungsgemaB abwickeln zu kénnen und die erfolgte Zahlung wieder dem laufenden
Prozess des Beglnstigten zuordnen zu kénnen.

Diese enthaltenen Daten entsprechen damit jenen, die Ublicherweise auf einem
vorgedruckten Zahlschein zu finden sind.
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Abbildung 7-1: PaymentlnitiatorDetails

7.2.1.1. epi:EpiDetails
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Der ECSB ePI XML Datencontainer wird in das EPSPayment Schema integriert.

Status: MANDATORY

—Lepi:ltlerrtiﬁt:atiun[letails

information additional to
payment details

| epiEpiDetails F+——{ -

—| , epi:PartyDetails

Eleckronic Pawvment
Initiakar (pavment
request) Datacontainer-
rootelemeant

&P Party: Beneficiar,
and hisher hank (BFI)

_L- epi:PaymentinstructionDetails

Abbildung 7-2: epi:EpiDetails
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7.2.1.1.1. epi:ldentificationDetails

Erlduterung: enthalt Datenelemente, die eine Weitergabe von zusatzlichen
Informationen fir den Handler ermdglicht. Flr den &sterreichischen
Zahlungsverkehr sind diese jedoch derzeit nicht relevant!

Diese Datenelemente werden derzeit im Online Banking
nicht unterstutzt!

Status: MANDATORY

date &Pl is created

—E epi:Referenceldentifier

Fererence assigned Co eF'lL
-------- A
v
1
'

I =Tl

beneficiary's LRL

—]sepidldentificationDetails [ —-— [

F- -Eepi:ﬂr{lerlnfoText ;

information additional ko

1 F A=k =il
pavment details

Mame and address af ardering cuskomer

—Lepi:Party[letails
FIF Beneficiary

and hisfher bank (BFT)

Foy

—Le|}i:Pa1-,-'n1elﬂlllstruction[letails

Abbildung 7-3: epi:IdentificationDetails

o epi:Date
Erlduterung: Erstellungsdatum des Zahlungsauftrages

Status: MANDATORY
Data type: xsd:date, z.B. 2003-05-02
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HINWEIS:

der Begunstigte muss in der XML Nachricht dieses Feld gemaB der XML
Spezifikation mitgeben, es wird jedoch seitens der Bank nicht bericksichtigt und
im Zahlungsverkehr auch nicht weitergegeben.

o epi:Referenceldentifier

Erldauterung: Referenz der Zahlungsauftragsnachricht, z.B. fur
Nachforschungszwecke beim Handler

Status: MANDATORY
Data type: an..35

HINWEIS:

der Begunstigte muss in der XML Nachricht dieses Feld gemaB der XML
Spezifikation mitgeben, es wird jedoch seitens der Bank nicht berlicksichtigt und
im Zahlungsverkehr auch nicht weitergegeben.

e epi:Url
Erlduterung: Datenelement zur Bekanntgabe einer URL, z.B. Webseite des
Beginstigten
Status: OPTIONAL

Data type: X..512

e epi:EmailAddressldentifier

Erlduterung: Datenelement zur Bekanntgabe einer e-Mail Adresse
Status: OPTIONAL
Data type: X..512

e epi:OrderInfoText
Erlduterung: Unstrukturierter Freitext flr zusatzliche Information vom
Beglinstigten an Kaufer
Status: OPTIONAL
Data type: 5*an..70

Die folgenden Datenelemente bilden zusatzliche Routing Informationen zum
Zahlungspflichtigen / Kaufer, sodass der ePI in weiteren Szenarien eingesetzt werden
kann, z.B. EBPP Szenario.

e epi:OrderingCustomerOfildentifier
Erldauterung: Angabe der Bankverbindung des Zahlungspflichtigen / Kaufer
Status: OPTIONAL
Data type: an 11
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e epi:OrderingCustomerldentifier

Erlduterung: Angabe der Kontoverbindung des Zahlungspflichtigen / Kaufer (z.B.
IBAN, BBAN, etc.)
Status: OPTIONAL

Data type: an..34

e epi:OrderingCustomerNameAddressText

Erlduterung: Identifikation des Zahlungspflichtigen / Kaufer (Name und Adresse)
in unstrukturierter Form
Status: OPTIONAL

Data type: 4*an..35

7.2.1.1.2. epi:PartyDetails

Erlduterung: Angabe der Bankverbindung sowie persdnliche Identifikation des
Beglinstigten.
Status: MANDATORY

—Lepi:lclent'rﬁcationDetails

payment: d

:e-pi:BeneﬁciaryﬂameAtltlressText |

 epiPartyDetails [ ==
eficiary

— eFl Party:
,epicEpiDetails ] == and his/her bank (EFT)

Vimekr ek wad idembifieakine mF Famefiee
unstructured inenkincation of Der ::'u.!:..'}u

—Lepi:PaymentInstructionDeftails

Abbildung 7-4: epi:PartyDetails

epi:BfiPartyDetails
Erlduterung: Angabe der Bankverbindung des Beginstigten
Status: MANDATORY
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e epi:BfiBicldentifier
Erlduterung: IS0 9362 Bank Identifier Code (BIC), Bankcode zur Identifikation
einer Bank
Status: MANDATORY
Data type: an 11

Dateninhalt kann vom Zahlungspflichtigen nicht verdandert werden!

epi:BeneficiaryPartyDetails

Erlduterung: Der Beglnstigte muss entweder durch Angabe von Name und /
oder Adresse oder durch Angabe der BEI (Business Entity
Identifier, SWIFT Code) identifiziert werden sowie seine
Kontoverbindung angeben

Status: MANDATORY

o epi:BeneficiaryNameAddressText

Erlduterung: Identifikation des Beglinstigten (Name und Adresse) in
unstrukturierter Form, wobei der Beglnstigte nicht mit dem
Kontoinhaber ident sein muss. In EDIFACT wird diese Information
dann im NAD Segment weitergeleitet.

Status: CONDITIONAL

Data type: 4*,.an35
Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

ACHTUNG: es wird in Osterreich nur 1*an..35 (= max. 35 Zeichen) im
Online Banking garantiert!

e epi:BeneficiaryBeildentifier

Erlauterung: Identifikation des Beguinstigten durch Business Entity Identifier
(BEI)

Status: CONDITIONAL
Data type: an 1l

Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

Dieses Datenelement wird derzeit im Online Banking nicht unterstitzt!

o epi:BeneficiaryAccountldentifier

Erlduterung: Angabe der Kontoverbindung des Beglinstigten durch Angabe der
IBAN (International Bank Account Number, ECBS EBS 204
Standard) - Kontonummer des Beglinstigten, z.B.
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AT611904300234573201 (11-stellige Kontonummer:
00234573201)

Status: MANDATORY
Data type: an..34

Dateninhalt kann vom Zahlungspflichtigen nicht verdandert werden!

Hinweis

Die IBAN ist die verpflichtende Angabe der Kontoverbindung des Beglinstigten,
welche von der Bank auch angenommen werden muss.

Da einige europaische Lander im nationalen Zahlungsverkehr eine IBAN nicht
annehmen und weiterverarbeiten kénnen, wird im derzeitigen ECBS ePI XML
Schema die IBAN nicht validiert, d.h., dass eine formale Uberpriifung hinsichtlich
Aufbau der IBAN nicht im XML Schema erfolgt!

Somit kann gewahrleistet werden, dass der ePI Standard nationale Projekte
unterstitzt.

7.2.1.1.3. epi:PaymentinstructionDetails

Erlduterung: beschreibt die flir den Zahlungsauftrag relevanten Daten, die an
den Begunstigten wieder retourniert werden missen, damit dieser
den Zahlungseingang einem Geschaftsfall zuordnen kann.

Status: MANDATORY
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Abbildung 7-5: epi:PaymentlnstructionDetails

¢ epi:Paymentinstructionldentifier
Erlduterung: Detaillierter Erlduterungstext zum Geschaftsfall
Status: OPTIONAL
Data type: an..35

Dem Kaufer kann diese Information in seinem Online Banking in der 1.
Textzeile im Freitextfeld angezeigt werden, diese Funktionalitat wird aber
nicht von jeder eps Bank unterstutzt (ndhere Informationen erfahren Sie
beim jeweiligen Ansprechpartner einer eps Bank)!

Sofern dieses Datenelement dem Kaufer angezeigt wird, kann der Dateninhalt
(z.B. "Hundesteuer 2004") vom Kaufer verandert werden.

Dieser Dateninhalt muss von der Bank dem eigenen (Bank)Kunden auf dessen
Kontoauszug (MT 940) zur Kenntnis gebracht werden.
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Dem eps Handler muss die Bank den Dateninhalt im FINPAY als FTX+PMD
weiterleiten.

Die Lange darf maximal 35 Zeichen betragen!

¢ epi:TransactionTypeCode
Erlduterung: Code fir Zahlungsauftrag
Status: OPTIONAL
Data type: an 3
Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

Dieses Datenelement wird derzeit im Online Banking nicht unterstitzt!

e epi:lInstructionCode
Erlduterung: Angabe der Wichtigkeit eines Zahlungsauftrages
Status: OPTIONAL
Data type: an..35
Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

Dieses Datenelement wird derzeit im Online Banking nicht unterstitzt!

e epi:Remittanceldentifier

Erlauterung: Verwendungszweck
Eindeutige Referenz des Handlers (= Beglnstigter) zu einem
Geschaftsfall, der im Zahlungsverkehr wieder an den Handler
zurickgeleitet werden muss.

Status: MANDATORY

Data type: an..35

Der Dateninhalt des epi:Remittanceldentifier (= Verwendungszweck)

kann vom Kaufer (= Zahlungspflichtigen) im Online Banking NICHT

verandert werden!

Anwendung im Zahlungsverkehr

e Referenz ausschlieBlich 12-stellig numerisch: Referenz wird im
Kundendatenfeld des Kaufers angezeigt; im FINPAY als RFF+AEF weitergeben

e Referenz beginnt mit 12 numerischen Stellen: erste 12 Stellen werden dem
Kaufer im Kundendatenfeld, restliche Information (bis zu 23 alpha-numerische
Stellen) im Verwendungszweck angezeigt; im FINPAY werden die ersten 12
Stellen im RFF+AEF und alles weitere (bis zu 23 alpha-numerische Stellen) im
RFF+PQ weitergeben

e jeder andere Aufbau: Referenz wird dem Kaufer im Verwendungszweck
angezeigt; im FINPAY als RFF+PQ weitergeben
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HINWEIS

Eine 12-stellige numerische Referenz (epi:Remittanceldentifier) soll immer mit
fUhrenden Nullen auf 12 Stellen aufgefillt werden!

Damit hat es der Handler in der Hand, wie er die Daten retourniert bekommt.

o epi:lnstructedAmount

Status: MANDATORY
Data type: decimal
HINWEIS

Bei Angabe von Cent-Werten missen diese vom Euro-Betrag mit einem Punkt
getrennt Gbermittelt werden, z.B. 150.55 (NICHT 150,55)!

Attribut: AmountCurrencyldentifier

Erlduterung: Angabe der Wahrung gem. ISO 4217

Status: MANDATORY

Data type: a3

Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

e epi:ChargeCode

Erlduterung: dieses Datenelement hat in Online-Zahlungssystemen flr nationale
Zahlungen keine Bedeutung: das international verpflichtende
Element soll mit dem Wert ,SHA"™ weitergeleitet werden!
Default international und national: SHA (Shared), dies muss der
Begilinstigte auch in der Nachricht an die Bank mitgeben!

Status: MANDATORY

Data type: a3

Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

Dieses Datenelement wird derzeit im Online Banking nicht unterstitzt!

o epi:DateOptionDetails
Status: OPTIONAL

Attribut: DateSpecificationCode

Erlduterung: Angabe, ob eine Transaktion bis zu diesem Zeitpunkt erfolgen muss
oder bereits zu diesem Zeitpunkt am Begunstigtenkonto
gutgeschrieben sein muss.

Status: MANDATORY
Data type: a3

Code: DBD (gewiinschter Uberweisungstermin)
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CRD (gewlinschter Zahlungseingang auf Begunstigtenkonto)
Dieser Code wird derzeit im Online Banking nicht unterstitzt!)

epi:OptionDate

Erlduterung: vom Héndler im Zahlungsauftrag festgelegter Uberweisungstermin
Status: OPTIONAL

Data type: xsd:date (z. B. 2003-03-14)

Hinweis
o Der vom Handler gewiinschte Uberweisungstermin kann dem Kaufer im Online
Banking angezeigt werden.

e Der Uberweisungstermin kann vom K&ufer vordatiert (z.B. von 31.12.2005 auf
27.12.2005), jedoch nicht auf einen spateren Zeitpunkt (z.B. 5.1.2006)
verschoben werden!

e Der Uberweisungstermin darf maximal 28 Kalendertage in der Zukunft liegen.

e Angaben, die in der Vergangenheit (max. 1 Tag) oder an einem Wochenende
bzw. Feiertag liegen, werden zum nachstmdglichen Bankwerktag durchgefiihrt.

o Ist seitens des Handlers kein Termin angegeben, wird die Uberweisung zum
nachstmaglichen Bankwerktag durchgeflihrt.

e Bei Uberweisungsterminen in der Zukunft (nach dem aktuellen bzw.
nachstmdglichen Bankwerktag) kann keine Zahlungsgarantie ilbbernommen
werden. bzw. kann die unbedingte Durchflihrung nicht sichergestellt werden.
Es erfolgt hier daher auch bei Handlern mit garantierter Zahlung die
Rickmeldung VOK statt OK.

e Wird der Uberweisungstermin vom K&ufer veradndert, so wird dieser in der
Confirmation (vgl. Kapitel 7.2.2) mitgesendet, wenn die Rickmeldung mittels
SSL-Verschlisselung (HTTPS) erfolgt und damit eine volle Confirmation
Ubermittelt wird.

epi:OptionTime

Erlduterung: Zeitangabe zu Durchfiihrungsdatum, sofern dieses angegeben ist
Status: CONDITIONAL

Data type: xsd:time (z.B. 12:00:00)

Dieses Datenelement wird derzeit im Online Banking nicht unterstitzt!

7.2.1.2. atrul:AustrianRulesDetails

Integration des AustrianRules Datencontainer, Beschreibung siehe Kapitel 7.3.
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7.2.2. PaymentConfirmationDetails - Zahlungsbestatigung

Inhalt der Zahlungsbestatigung

e verwendet ein Handler keine SSL (oder hdher) Verschllsselung, wird seitens der
Bank eine reduzierte Zahlungsbestatigung Ubermittelt, d.h., der urspriingliche
Zahlungsauftrag wird nicht mehr zurtickgeschickt, sondern folgende
Informationen werden weitergeleitet:

epi:Remittanceldentifier (eindeutige Referenz des Beglinstigten zu einem
Geschaftsfall, der im Zahlungsverkehr wieder an den Beglnstigten
zurickgeleitet werden muss.)

eps:PayConApprovingUnitDetails (bestatigende Stelle)
eps:PayConApprovalTime (Angabe Zeitpunkt der Ausstellung)

eps:PaymentReferenceldentifier (Ersterfasserreferenz bei durchgefihrter
Online Transaktion)

eps:StatusCode

e verwendet ein Handler eine SSL Verschllisselung (aus ConfirmationURL
ersichtlich, z.B. https://www.testshop...), wird seitens der Bank immer der
urspringliche Zahlungsauftrag vollstandig mit der Zahlungsbestatigung an den
Handler Gbermittelt. Der Aufbau des originalen Zahlungsauftrags ist Kapitel 7.2.1
zu entnehmen. Es werden nur die Elemente von epi:PaymentlInitiatorDetails
verwendet. Es gilt zu beachten, dass das epi:OptionDate vom Kaufer in der
Bankapplikation entsprechend vordatiert werden kann, sodass der Wert dieses
Parameters nicht dem des originalen Zahlungsauftrags entsprechen muss (vgl.
hierzu Kapitel 7.2.1.1.3)

e Handler wiinscht digitale Signatur (libermittelt Datenelement ,DigSig" mit Wert
»SIG" im AustrianRules Datencontainer) = Zahlungsbestatigung wird signiert

Signatur der Zahlungsbestatigung

Die Bank signiert (auf Handlerwunsch oder freiwillig) bei der Zahlungsbestatigung
nur die PaymentConfirmationDetails.

Es gelangen X.509 v3 Zertifikate zum Einsatz.

Die eingesetzten Zertifikate entsprechen dem Qualitatslevel des A-Trust?
Signaturserver Zertifikates ,a.sign corporate signature". Zum Einsatz gelangen
mindestens Zertifikate der Sicherheitsstufe ,a.sign corporate light".

2 http://www.a-trust.at

STUZZA / Mag. Joachim Geisler 32/67



—E epi:Remittanceldentifier

& string of characters, to be

Farwarded with the payment

throughout the payrnent chain in

order to identify and reconcile the

—135 l:il’\f_‘:dil‘ transher upan receipt by the
ultirmate benefciary

EPiEpiDetails

Electronic Payrent Initiator
[payrnent request)
Datacontainer- raotelernent

—L eps:PaymentinitiatorDetails -] ==

Austrian Payrnent Initiator !

feps:AppruuingUni‘tBankldenﬁﬁer |

BIC of approving Bank, 15O 9362 BIC Bank
Identifier Code

—Leps:PandnAppruuingUn'rtDetails =1

Approving Unit (Bank) of Payrment
Canfirmnation

PaymentConfirmationDetails E]—E:E——Eeps:PayCunAppruualTime

payrent confirmation created by bank Tirne of approval Far payrment
and send to beneficiary canfirmation

—iF [

feps:AppruuingUniﬂden‘tiﬁer |

Far E-Gowemment use

-
v
i
v

unique payrent reference

' feps:S’tatusCude

detazils to payrent status
Dk, MOKMOK)

= ds:Keyinfo

ds:Object

A T

o )y

Abbildung 7-6: PaymentConfirmationDetails

7.2.2.1. epi:Remittanceldentifier

Status: CONDITIONAL
Details siehe Kapitel 7.2.1.1.3

7.2.2.2. eps:PaymentlnitiatorDetails

Status: CONDITIONAL
Details siehe Kapitel 7.2.1
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7.2.2.3. eps:PayConApprovingUnitDetails

Erlduterung: Ausstellende Stelle der Zahlungsbestatigung, z.B. Bank oder
Behorde
Status: MANDATORY

e eps:ApprovingUnitBankldentifier

Erlauterung: Angabe der BIC (ISO 9362 Bank Identifier Code, Bankcode zur
Identifikation einer Bank) der ausstellenden Bank

Status: CONDITIONAL
Data type: anll

e eps:ApprovingUnitldentifier

Erlduterung: Identifikation der ausstellenden Organisation, sofern diese nicht
mittels einer BIC identifiziert werden kann

Status: CONDITIONAL
Data type: an..255

7.2.2.4. eps:PayConApprovalTime

Erlduterung: Zeitpunkt der Ausstellung der Zahlungsbestatigung (dieser Zeitpunkt
wird in der Regel nicht identisch mit dem Zeitpunkt des
Zahlungseingangs am Konto des Empfangers sein)

Status: MANDATORY
Daty type: xs:dateTime

7.2.2.5. eps:PaymentReferenceldentifier

Erlduterung: Ersterfasserreferenz bei durchgefiihrter Online Transaktion

Jene Institute, die im Online Zahlungsverkehr des eps Prozesses keine
Zahlungsverkehr-Ersterfasserreferenz dem Beglinstigten mitgeben
kdénnen, sollen eine , eps Ersterfasserreferenz" erzeugen, die jedoch
analog der EDIFACT Referenz aufgebaut sein soll.

Status: OPTIONAL
Data type: an..28

7.2.2.6. eps:StatusCode

Erlduterung: Status des Zahlungsvorganges (OK, VOK, NOK)
Status: MANDATORY
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7.2.2.7. dsig:Signhature

Erlduterung: W3C Standard flr digitale Signatur (XMLDSig Schema); externes
XML Schema, das zur Identifikation mittels Zertifikat herangezogen
werden kann.

Status: OPTIONAL

7.2.3. ShopConfirmationDetails — Handlerbestatigung Eingang
Zahlungsbestatigung

Den Aufbau und Inhalt finden Sie im Kapitel 8.9.
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7.3. AustrianRules Schema

In diesem Datencontainer sind Datenelemente abgebildet, die im ECBS ePI
Bankenstandard nicht definiert sind (z.B. Angabe Durchfiihrungsgarantie, etc.),
jedoch zusatzliche Informationen zum Geschaftsfall darstellen und in den
EPSPayment Datencontainer vererbt sind.

austrianFule: aAngabe,
ab eine garantierke
Zahlumg gewiinscht ist
[(WERT: GAR)

- -EfatruI:Payrnem[lescription E

Austrianfule: frestext to
business (4%an 577 ..

Incometax Mr, Test

;ntr ul:Code

- -E,atr ul:TradeCategoryDetails

Austrianfule: Code for
TradeZategory Details

AustrianRule; indicates frade

category atrul:Message

Fu

Austrianfule) Message
For

TradeategoryDetails

[ s s e e e s e e e e e e e e e e

Austrianfule: request
for digital signature
(Code; 51E)

Abbildung 7-7: atrul:AustrianRulesDetails

7.3.1. atrul:Realization

Fur zukunftige Anforderungen vorgesehen!

Dieses Datenelement wird derzeit im Online Banking nicht unterstutzt und
kann seitens Handler nicht verwendet werden!

Die Zahlungsgarantie wird bis auf weiteres im Vertrag des Handlers mit der
eps-Bank gereqgelt.

Erlduterung: Angabe, ob eine garantierte Zahlung gewiinscht ist
Status: OPTIONAL

Data type: an..3

Code: GAR
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7.3.2. atrul:PaymentDescription

Dieses Datenelement wird derzeit im Online Banking nicht unterstiutzt und
kann seitens Handler nicht verwendet werden!

Erlduterung: Detaillierter Erlauterungstext zum Geschaftsfall
Status: OPTIONAL
Data type: 4*an..57

7.3.3. atrul:TradeCategory

Fur zukunftige Anforderungen vorgesehen!

Dieses Datenelement wird derzeit im Online Banking nicht unterstutzt und
kann seitens Handler nicht verwendet werden!

Erlduterung: Spezifiziert eine Geschaftsart
Status: OPTIONAL

Code wird spater definiert!

Data type: an 3

Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

Message

Erlduterung: gibt textliche Erlauterung zur TradeCategory
Status: OPTIONAL

Data type: an..255

Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

7.3.4. atrul:DigSig

Erlduterung: Handlerangabe, ob digitale Signatur bei elektronischer
Zahlungsbestatigung erwinscht wird

Status: OPTIONAL

Data type: an..3

Code: SIG

e Handler winscht Signatur (Ubermittelt Wert SIG) = Zahlungsbestatigung wird
signiert

e Handler winscht keine Signatur = Bank kann, muss aber nicht, die
Zahlungsbestatigung signieren!
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8. EPS ABLAUF

Kaufer Handler {e-Shop, E-Govemment) Bank System

A B J

1 Bestellung baw, Antrag

w Ll

2a *ME Machricht mit Zahlung

w Ll

2b Antwort ist XML Machricht mit unigue Tolen
(SessigqnlD It, Dokurmentation)

F 3
L ]

3a Radirect auf Bank-Site

.

— ) ]
—= 3b Bank antwortet mit Login-Seite, in der nochrmals
B - Zahléngsinformnation (Kev st SessionID) daFgestellt werden

4 Kunden Identifikation, Obebhaeisung
o 3 Witality Check an Handler

]

il |

w
b

Sa Bestitjgung Vitality Cheds |

y Bank nimmt Uberweisung vor

6a xML Nachricht mit positiver oder
+ negativer Zahlungsbestatigung an

A

Handler
6h Bestatigungiauf
Zahlungsbe statigung
® :: . *
7 (arbwort auf 43 Redirect auf e-Shop / E-Government,
JRL dus 2a wird mitgegeben

A

Abbildung 8-1: EPS Ablauf

8.1. Schritt 1: Kaufer-Handler Beziehung
Der Kaufer flllt z.B. seinen Online-Warenkorb und wahlt, um zu bezahlen, das
eps System seiner Bank.

Der Handler erstellt den Zahlungsauftrag und Ubermittelt diesen an die vom Kaufer
ausgewahlte eps-Bank.
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8.2.

Ja

2b ¥ML-Rickantwort it
unique Token {Session
1D an Handler, Handler
muss anhand des Tokens
Redirect durchfihren.

Schritt 2a: Zahlungsauftrag

Schritt 2 + 3

2a Handler sendet <ML-
Machricht mit
Zahlungsauftrag an
Bankrechner

Brankserver (berprift:
sxML-Strom galtig?

s authorisierungsdaten kormrekt?

Nein

2b =ML-Ridkantwort mit
Fehlercode und
Fehlermeldung. Handler
rnuss diese entsprechend
behandeln,

|

3a Handler redirected
kKunde auf Login-Seite
des Bankservers

l C Ende D)

3b Bankserver antwortet
mit Login-Seite

.

Weiter zu Schritt 4

Abbildung 8-2: Ablauf - Schritt 2+3

Der Bankrechner erwartet sich vom Handler eine XML Nachricht, mit welcher die
eigentliche Session beginnt.
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Aufbau XML Nachricht gemaB XML Schema EPSProtocol-V22.xsd:

aepiEpiDetails

Electronic Payrment Initiator
[payrnent request]
Cratacantainer- raotelzrment

—{,eps:Paymerrtln'rtiaturl]etails = == .

Austrian Payrnent Initiator '

—Eepsp:ﬁnnﬁrmaﬁnnUrl |
URL ta which

PaymentConfirmnation will be
Forwearded

_{JEPSP:TW“S"-E'MSQDEHHS I:%]_Eja_—Ee|:|s=|:|:Trans:at:’tii:lnli.‘lkUrl

Transferfsg Dratacantainar

URL iF credit transfer succeeded
[default LIRL)

AEpsp:TransferinitiatorDetails E]—E)EI—
StepZa: beneficiary sends XML data ta _EEPSP:TransaﬂiDn“Ukurl

ban LIRL if credit transfer Failed
[Austrian eps Version 1:
Homepaga]

Datacontainer for Webshops

fepsp:Userld

UserID provided by bank to
bensficiary

L, epsp:authenticationDetails 1 ===

Authentication Cratacontainer

acpsp:MDSFingerprint |

MDE Fingerprint to LlserID
created by beneficiary

adsig:Signature

Abbildung 8-3: epsp:TransferlnitiatorDetails

Beispiel XML Nachricht ohne Signatur

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails
xmlIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmlIns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmIns:epi="http://www.ecbs.org/epi/15092003""
xmIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
xsi:schemaLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionlLanguage="DE">
<epsp:TransferlnitiatorDetails>
<eps:PaymentlnitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi :Date>2007-03-16</epi :Date>
<epi:ReferenceldentifTier>1234567890ABCDEFG</epi :Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BFiBicldentifier>CAWIATW1XXX</epi:BfiBicldentifier>
</epi :BfiPartyDetai ls>
<epi :BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max
Mustermann</epi :BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi :BeneficiaryAccountldentif
ier>
</epi:BeneficiaryPartyDetai ls>
</epi:PartyDetai ls>
<epi:PaymentinstructionDetails>
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<epi:Remittanceldentifier>AT1234567890XYZ</epi :Remittanceldentifier>
<epi: InstructedAmount
AmountCurrencyldentifier="EUR">150.00</epi : InstructedAmount>
<epi :ChargeCode>SHA</epi :ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi :OptionDate>2007-03-16</epi :OptionDate>
<epi:OptionTime>11:00:00-05:00</epi :OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul :AustrianRulesDetails>
<atrul:DigSig>SIG</atrul :DigSig>
</atrul :AustrianRulesDetai ls>
</eps:PaymentlinitiatorDetails>
<epsp:TransferMsgDetails>
<epsp:ConfirmationUri>http://10.18.70.8:7001/vendorconfirmation</epsp:Confirmationurl
>
<epsp:TransactionOkUrl
TargetWindow="Mustershop'>http://10.18.70.8:7001/transactionok?danke.asp</epsp:Transacti
onOkUr 1>
<epsp:TransactionNokUrl
TargetWindow="Mustershop'">http://10.18.70.8:7001/transactionnok?fehler._asp</epsp:Transac
tionNokUrl>
</epsp:TransferMsgDetai ls>
<epsp:WebshopDetails>
<epsp:WebshopArticle ArticleName="Toaster" ArticleCount="1"
ArticlePrice="150.00"/>
</epsp:WebshopDetai ls>
<epsp:AuthenticationDetails>
<epsp:User1d>AKLJIS231534</epsp:Userld>
<epsp:MD5Fingerprint>b5b5559ct873094a689c743e56bd0b4d</epsp:MD5Fingerprint>
</epsp:AuthenticationDetails>
</epsp:TransferlnitiatorDetails>
</epsp:EpsProtocolDetai ls>

Beispiel XML Nachricht mit Signatur

<?xml version="1.0" encoding="UTF-8"7>
<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmIns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmins:epi="http://www.ecbs.org/epi/15092003"
xmlIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionlLanguage="DE">
<epsp:TransferlnitiatorDetails>
<eps:PaymentlnitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi :Date>2007-03-16</epi :Date>
<epi:Referenceldentifier>1234567890ABCDEFG</epi :Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>CAWIATW1XXX</epi:BfiBicldentifier>
</epi :BfiPartyDetai ls>
<epi:BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max
Mustermann</epi :BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi :BeneficiaryAccountldentif
ier>
</epi:BeneficiaryPartyDetai ls>
</epi :PartyDetails>
<epi:PaymentinstructionDetails>
<epi:RemittanceldentifTier>AT1234567890XYZ</epi :Remittanceldentifier>
<epi: InstructedAmount
AmountCurrencyldentifier="EUR">150.00</epi : InstructedAmount>
<epi :ChargeCode>SHA</epi :ChargeCode>

STUZZA / Mag. Joachim Geisler 41/67



<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi:OptionDate>2007-03-16</epi :OptionDate>
<epi:OptionTime>11:00:00-05:00</epi :OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul :AustrianRulesDetails>
<atrul:DigSig>S1G</atrul :DigSig>
</atrul :AustrianRulesDetai ls>
</eps:PaymentlinitiatorDetails>
<epsp:TransferMsgDetails>
<epsp:ConfirmationUri>http://10.18.70.8:7001/vendorconfirmation</epsp:Confirmationurl
>
<epsp:TransactionOkUrl
TargetWindow="Mustershop'>http://10.18.70.8:7001/transactionok?danke.asp</epsp:Transacti
onOkUr 1>
<epsp:TransactionNokUrl
TargetWindow="Mustershop'>http://10.18.70.8:7001/transactionnok?fehler.asp</epsp:Transac
tionNokUrl>
</epsp:TransferMsgDetai ls>
<epsp:WebshopDetai ls>
<epsp:WebshopArticle ArticleCount="1" ArticleName="Toaster"
ArticlePrice="150.00"/>
</epsp:WebshopDetai ls>
<epsp:AuthenticationDetails>
<epsp:Userld>AKLJIS231534</epsp:Userlid>
<dsig:Signature ld="hotVault"” xmlns:dsig=""http://www.w3.0rg/2000/09/xmldsig#"">
<dsig:Signedinfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<dsig:Reference ld="reference-data-0" URI=""">
<dsig:Transforms>
<dsig:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature’/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www._.w3.0rg/2000/09/xmldsig#shal"/>
<dsig:DigestValue>hr37g9hhaOxCrutyMAX8X1Klatk=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>00MR5YBr4ZiQpAhxfbU02Qi7t1F4prUlb+Y2DafoKwEZXuSpALFiQbOzCMXRHisa
77hbg2HCc6R68n1x/Pr10d+nGMCRiGIz17UywQbZLhRnYqy+hKB/fmaoP I5NafTDp
JnCAN3mL3Rbc7+2ggFjhlk1XuJJel YNSdwwrtMefAuQ=</dsig:SignatureValue>
<dsig:KeylInfo>
<dsig:X509Data>
<dsig:X509Certificate>MI 1EpjCCA46gAwWIBAgIDAMrDMAOGCSQGS Ib3DQEBBQUAM I GFMQswCQYDVQQGEwWJ
B
VDFIMEYGAL1UEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc31zdGVtZSBp
bSB1bGVrdHIulERhdGVudmVya2Voc iBHbWJI IMS IwIAYDVQQLEXThLXNpZ24tY29y
CGIYYXRILWXpZ2hOLTAXMS 1wl AYDVQQDEXThLXNpZ24tY29ycGI9yYXRILWxpZ2h0
LTAXMB4AXDTAOMTAWN jASMDY 1IMVOXDTA3MTAWN jASMDY 1MVowe TELMAKGALUEBhMC
YXQxJDATBgNVBAOTGINWYXJIrYXNzZWA4gRGFOZW5kaWVuc3QgR21 i SDEQMA4GAL1UE
CxMHU3BhcmRhdDEbMBKGALUEAXMSU3BhcmRhdC1 1 cHMtU2 InLTAXMRUWEWYDVQQF
Eww2MTKkOOTM50DUxNzcwgZ8wDQYJKoZ I hveNAQEBBQADgYOAM I GJAOGBAKKbmACKF
B8spL+bLKg+E5h141/D4vALmrrBWSc98TVLB87rZ/TVK+cuXl1h2ug3P5cOESQwCo
buVFLGNOV+WrrH/JLgZn7KRc14j/VMOvITURKIEKDNQg jUF5tDUCKG/ Ft5uJgjH9
1K8+DtKJgsSdOOYyBOEwz i /8t33M900A 1 7t jJAgMBAAGjggGSMI 1B j JAIJBgNVHRME
AJAAMBEGA1UdDgQKBAhP62yLyGOd I DBYBgNVHSAEUTBPMEOGBYOOABEBBWEWQ jBA
BggrBgEFBQCCARY0aHROcDovL3d3dy5hLXRydXNOLmFOL2RVY3MvY3AvYSlzaWdu
LWNvcnBvemFOZS1saWdodDATBgNVHSMEDDAKgAhONnn/UL8kTfHzB/BggrBgEFBQCB
AQRzMHEWRGY I KwYBBQUHMAKGOMhOdHA6LY93d3cuYS10cnVzdC5hdC9jZXJ0cy9h
LXNpZ24tY29ycGOyYXRILWxpZ2hOLTAXYS5 jcnQwJwY I KwYBBQUHMAGGG2hOdHAB
Ly9vY3NwLmEtdHJI1c3QuYXQvb2NzcDAOBgNVHQ8BATSEBAMCBLAWbgYDVROFBGCw
ZTBjoGGgX4ZdbGRhcDovL2xkYXAuYS10cnVzdC5hdCOvdT1hLXNpZ24tY29ycG9y
YXRILWXpZ2hOLTAXLG89QS1UcnVzdCxjPUFUP2NIcnRpZml jYXRIcmV2b2NhdGlv
bmxpc3Q/MAOGCSqGS Ib3DQEBBQUAA41BAQBsr+16GIfUploYYae39pVLdz4holom
nbx3k9/KwjkReE2d jJeRDk/46BWUTFI19V/XPHOJ4GjaAUOWIpO7 1 TCsQeiVdUJIbB5
pgHYFyHj gOyKz9DwCtcpWzdS3uspSIwrYhDd/Hk6+FxstDaKPN/03Dj/7FcBChR
hldvrCXyYmk2ah4ez 1+B2hQ+n2pWttXkPvDXCUQE jOqAnTc1FBk34CBISUphulOW5
G/NUtml c/HrzjkfSFDZvSFRmMCZmQRg4 1 IWYhSua7RuP931An8zrJ71PGz 1 AHowkk
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Hhchb9Zpj 193s1X1Qa0hH+4AQ6 ImvHaBwi0G0s08Gd/Vu2PQI 1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:Keylnfo>
</dsig:Signature>
</epsp:AuthenticationDetails>
</epsp:TransferlnitiatorDetails>
</epsp:EpsProtocolDetai ls>

eps:PaymentlinitiatorDetails

Erlduterung: den Aufbau der Dateninhalte zum eps:PaymentlnitiatorDetails finden
Sie im Kapitel 7.2.1.

Status: MANDATORY

epsp:TransferMsgDetails

—Eepsp:ﬂunﬁrmatiunl.lrl |

LIRL to which )
PaymentZonfirmation will be

Forwarded

Bl stributes

xepsp:TransferMsgDetails EI—[—H-—:EI— Eepsp:Transac’tiunOkUrl ['L]_ ' TargetWindow E

URL iF credit transfer succeeded E}'_lr":"'gfl-_"l':”i"'ffl':";' in Whi'l'-jl'l
[default LIRL) the H will be opene

B atributes

—Eepsp:TransaﬂiunHukUrl EI— . TargetWindow .

Transferizg Dratacontainer

URL iF credit transFer Failad Brawvser wind_cuw in which
[Austrian eps Yersion 1: the MokiH will be opened
Hornepage)

Abbildung 8-4: epsp:TransferMsgDetails

Erldauterung: Handler Angabe relevanter URL Adressen

Status: MANDATORY
Datenelement Erlauterung Status | Data Type
epsp:ConfirmationUrl Jene URL, an die der Bankrechner M xs:anyURI

den vitality-check und die
Zahlungsbestatigung (=
confirmation) sendet.

Unmittelbar nach Erhalt der
Zahlungsbestatigung muss vom
Handler

e der Erhalt der
Zahlungsbestatigung gem.
Kapitel 8.9 an die Bank bestatigt
werden
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Datenelement Erlauterung Status | Data Type

e der Status des Kaufers in der
Applikation des Handlers auf
"bezahlt" gesetzt werden. Es ist
deshalb wichtig es sofort zu
erledigen und nicht etwa erst auf
die Rlckkehr des Kaufers in den
Shop zu warten, damit dieser
Zustand nicht durch eventuelle
Fehlereignisse (Kaufer schliet
Browserfenster) wieder verloren
geht.

epsp:TransactionOkUrl |Jene URL, um flr den Kaufer einen M xs:anyURI
durchgangigen Ablauf zu
garantieren und einen
RlUcksprungpunkt in den Webshop
des Handlers anzubieten.

Beachten Sie bitte:

im Gegensatz zur Bezeichnung sollte
auf Handlerseite die
Bezahlungstransaktion NICHT vom
Aufruf dieser URL abhangen,
sondern bereits mit Eingang der
Zahlungsbestatigung abgeschlossen
sein.

epsp:TransactionNokUrl | Wurde die Transaktion nicht M xs:anyURI
erfolgreich durchgefihrt, so erhalt
der Kaufer, nach Rlickmeldung des
Systems, einen Redirect auf diese
URL (z.B. die Homepage des
Handlers).

epsp:TransactionOkUrl, epsp:TransactionNokUrl

Attribut: TargetWindow

Erlduterung: Jenes Fenster, in welches der Redirect auf die jeweilige URL
erfolgen soll.

Status: OPTIONAL

epsp:WebshopDetails

Erlauterung: der Beglinstigte, z.B. ein Webshop Betreiber, kann detaillierte
Informationen zum Geschaftsfall, der Grundlage des
Zahlungsauftrages ist, seinem Kunden (= Kaufer) anbieten.
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Diese Informationen kdnnen zum Beispiel, je nach Bankinstitut, dem
Kaufer im Zuge des Zahlungsvorganges im Online Banking angezeigt

werden.
Status: OPTIONAL
Datenelement Erlauterung Status | Data Type

epsp:WebshopArticle | Detaillierte Darstellung zu Onlinegeschaft, C
die dem Kaufer angezeigt werden kann (1..00)
(verpflichtend, wenn
epsp:WebShopDetails verwendet wird!)

Attribute

ArticleName Artikelbezeichnung ohne Euro-Zeichen M an..255
(€)

ArticleCount Stickzahl M an..5

ArticlePrice Stlckpreis des Artikels M n..15

epsp:AuthenticationDetails

Erlduterung: ein Zahlungsauftrag muss eine glltige Identifikation des Handlers
enthalten, entweder eine UserID+MD5Fingerprint oder UserID +
Zertifikat (dsig:Signature)!

Status: MANDATORY

Handler ldentifikation
Ein Handler kann somit zwischen folgenden Verfahren wahlen:
e Identifikation mittels UserID (HandlerID) und MD5Fingerprint

e Identifikation mittels UserID (HandlerID) und elektronischer Signatur und
Zertifikat
Diese Variante ist vorlaufig nur fur E-Government Anwendungen
vorgesehen!

Der MD5Fingerprint soll aus folgenden Attributen bestehen:

e Secret
e epi:ldentificationDetails:

o epi:Date
o epi:Referenceldentifier

e epi:PartyDetails
o epi:BeneficiaryPartyDetails
= epi:BeneficiaryAccountldentifier
e epi:PaymentlnstructionDetails:
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o epi:Remittanceldentifier

o epi:InstructedAmount

o AmountCurrencyldentifier
e AuthenticationDetails:

o epsp:Userld

Zur Berechnung des MD5Fingerprints werden die Inhalte der obenstehenden
Attribute, ohne Trennzeichen, aneinandergereiht und davon der MD5Fingerprint
ermittelt.

HINWEIS:

Flr die Eingangsdaten der MD5-Berechnung muss der Handler UTF-8 als Zeichensatz
Codierung verwenden. Der MD5-Fingerprint ist sowohl in GroB-, als auch in
Kleinschreibung gultig.

Datenelement Erlauterung Status | Data Type

epsp:Userld Identifikation des Geschaftspartners C an..25
dank UserID (= Handler-ID), die er
von einer eps Bank ausgestellt
bekommt

epsp:MD5Fingerprint | MD5SFingerprint zu UserID (=Handler- C an..255
ID), der vom Handler berechnet und
als Hashwert mitgesendet wird

dsig:Signature W3C Standard flr digitale Signatur C
(XMLDSig Schema): externes XML

Schema, das zur Identifikation mittels
Zertifikat herangezogen werden kann

Die Signatur des Ausstellers (dsig:Signature) erflllt zwei Aufgaben:

1. die Authentizitat der Daten,
2. die verifizierbare Identifizierung des Ausstellers.

Damit kann eine Nachricht (z.B. Zahlungsbestatigung) einerseits vor Falschung
geschitzt werden, andererseits kann der Empfanger (hier eine Bank) den Ursprung
dieser flr sich selbst verifizieren und so erkennen, ob der Zahlungsauftrag von einer
vertrauenswirdigen Stelle ausgefertigt wurde. Dies ist vor allem in Prozessen von
Vorteil, die nicht auf den Eingang der Zahlung warten, sondern unmittelbar tatig
werden wollen.

Die Erlauterungen zum Signaturprofil fur E-Government konnen von der eps
Homepage (http://www.eps.or.at) heruntergeladen werden.
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8.3. Schritt 2b: Antwort vom Bankrechner

Als Antwort auf die vorhin beschriebene Nachricht sendet der Bankrechner eine
~BankResponseDetails" Nachricht.

Aufbau XML Nachricht gemaB XML Schema EPSProtocol-V22.xsd:

- 1 epspiClientRedirectur] |

E URL and SessionID For redivect
-Iaepsp:BankRespunseI]etails EI—(—H-— | izintemecbanking

Stepzb: bank response with

:epsp:ErrurCude
clientzessionid For redivect to custorner

AePspErrorDetails ['l]_(_..._

fepsp:ErrnrMsg

Abbildung 8-5: epsp:BankResponseDetails
Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails
xmlIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmlns:epi="http://www.ecbs.org/epi/15092003"
xmlns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22._.xsd" SessionLanguage="DE">
<epsp:BankResponseDetai ls>
<epsp:ClientRedirectUrlI>http://epsbank.at/asdk3935jd1T043</epsp:ClientRedirectUrl>
<epsp:ErrorDetai ls>
<epsp:ErrorCode>000</epsp:ErrorCode>
<epsp:ErrorMsg>Keine Fehler</epsp:ErrorMsg>
</epsp:ErrorDetails>
</epsp:BankResponseDetai ls>
</epsp:EpsProtocolDetai ls>

epsp:BankResponseDetails

Status: MANDATORY
Datenelement Erlauterung Status | Data Type
epsp:ClientRedirectUrl |Vollstandige Redirect-URL der Bank 0] xs:anyURI

zur Online Banking Applikation (wird
nur bei ErrorCode ,,000" an Handler
Ubermittelt!)

epsp:ErrorDetails M
epsp:ErrorCode Fehlerstatus (Codiert) M an 3
epsp:ErrorMsg Fehler bzw. Statusfeld (Langtext) M an..255

Hinweis: optional kann eine Bank,
zusatzlich zur Erklarung des
ErrorCode, eine genauere
Fehlerbeschreibung an den Handler
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Datenelement Erlauterung Status | Data Type

Ubermitteln.

Folgende Fehlercodes sind zur Zeit in Verwendung:

ErrorCode ErrorMsg

000 Keine Fehler
001 die TransactionNokUrl ist fehlerhaft
002 die ConfirmationUrl ist fehlerhaft
003 die Wahrung ist fehlerhaft
004 Autorisierungsdaten sind fehlerhaft
005 der Gesamtbetrag ist fehlerhaft
006 die TransactionOkUrl ist fehlerhaft
007 Fehler im XML-Stream
008 Unbekannter Fehler
009 Interner Fehler
010 IBAN ungultig
011 BIC ungliltig

Hinweis

Die Bank sendet, sofern kein Fehler aufgetreten ist (ErrorCode 000), eine
~epsp:ClientRedirectUrl* zusammen mit der vollstdndigen URL Angabe des
Produktivsystems an den Handler!

8th4th Schritt 3a, 3b: Redirect Online Banking

Nachdem die Bankapplikation dem Handler mit einem , epsp:BankResponseDetails"
geantwortet hat und Uberdies kein Fehler aufgetreten ist, erfolgt nun der REDIRECT
des Kaufers zur Bankapplikation (= Online Banking des Kaufers).

Zur Erinnerung: der Kaufer befindet sich noch immer im Zustand eines HTTP-
REQUESTS an den Handler (Start des Bezahlvorganges) und wartet auf eine
angemessene Antwort.

Der Handler (welcher zwischenzeitlich den Bezahlvorgang mit der Bankapplikation
initiiert hat) sendet an Hand der ,epsp:ClientRedirectUrl" (siehe 8.3) nun einen
HTTP-REDIRECT an den Kaufer.
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8.5. Schritt 4: Kaufer ldentifikation, Uberweisung

Ja

Schritt 4

4 Kunde identifiziert sich

am Bankserver +

4 Kunde wird zum
Abschluss/Zeichnen der
Transaktion aufgefordert.

Ja

Weiter zu Schritt 5

Abbildung 8-6: Ablauf - Schritt 4

Bankserver Oberprift:

#iurde eine giltige Zeichnung
w¥Orgenormmen’y

Bankserver Oberprift:
+3ind Login-Daten giiltig?

Nemn
]

Nein

Hat Benutzer abgebrochen?

Handler

6a Ubarmmittle negative
(MOK) Bestitigung an

v

negative

6b Handler bestatigh

Zahlungsbestatigung

I

7 Redirect auf

Transaction Mok Url

—( Ende -

i

Laufe in ein Tirneout

Der Kaufer identifiziert sich am Bank-Server mit dem von der jeweiligen Partnerbank
vorgesehenen Mechanismen (entweder mittels ID und Passwort oder mittels digitaler
Signatur, z.B. Maestro-Karte mit Signaturfunktion oder Blrgerkartenfunktion)

Nach dem Login am Bank-Server kann der Kaufer sein Auftraggeberkonto auswahlen
und bekommt den Rechnungsbetrag zur Unterschrift mit einer TAN
(Transaktionsautorisierungsnummer) oder mittels elektronischer Unterschrift

vorgelegt.

Nach der TAN Eingabe Uberprift die Applikation, ob die Verbindung zum Webshop

noch aktiv ist (siehe Schritt 5).

Der TAN wird sofort als verbraucht markiert.
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8.6. Schritt 5: Vitality Check der Handlerapplikation

Schritt 5

5 Bankserver sendet
Witality-Checl: an Handler

l

]a 5a Bankserver Nem

Oberprift, ob Yitality
ched: korrelkt
beantwortet wird

Bankserver fiihrt

Transaktion durch, v

— ¢ 7 Redirect auf
6a Ubermittle positive TransactionMolkUrl

Bestatigung (MOK baw,
Ck) an Handler

6b Handler bestatigt

positive

Zahlungsbestatigung

7 Redirect auf :‘-Q-‘.

TransactionQkrl

¢ Ente

Abbildung 8-7: Ablauf - Schritt 5

Noch bevor die Bank den Auftrag bearbeitet, wird Gberpriift, ob die
Handlerapplikation Uberhaupt noch erreichbar ist. Dazu sendet die Bank folgende
Nachricht an die ,epsp:ConfirmationUrl* des Handlers:

Aufbau XML Nachricht gemaB XML Schema EPSProtocol-V22.xsd:

—| o epsp:talityCheckDetails $—(*E—E&|}i:Remittanceltlentiﬁer |

StepS; check i beneficiary still & string of charackers, to be
available | connected Forwarded with © ment
kR il k

upan receipk by thet

beneficiary

Abbildung 8-8: epsp:VitalityCheckDetails
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Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"7>
<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmIns:epi="http://www.ecbs.org/epi/15092003""
xmlns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
xsi:schemaLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www_eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionLanguage="DE">
<epsp:VitalityCheckDetai ls>
<epi:RemittanceldentifTier>AT1234567890XYZ</epi :Remittanceldentifier>
</epsp:VitalityCheckDetails>
</epsp:EpsProtocolDetails>

epsp:VitalityCheckDetails

Status: MANDATORY
Datenelement Erlauterung Status | Data Type
epi:Remittanceldentifier | Eindeutige Referenz des M an..35

Beglnstigten zu einem Geschaftsfall
aus Original-Zahlungsauftrag

8.7. Schritt 5a: Bestatigung Vitality Check

Die Bankapplikation erwartet sich, dass die gleiche Nachricht aus Schritt 5
(siehe 8.6) wieder zuriuckgesendet wird.

Bei positivem Vitality Check des Handlers wird die Uberweisung durchgefiihrt.

Bei negativem Vitality Check des Handlers wird dem Kaufer die Fehlermeldung
,Fehler im Verbindungsaufbau® angezeigt und es wird keine Uberweisung
durchgefihrt.

Die Bank leitet daraufhin den Kaufer mittels der , epsp:TransactionNokUrl" an den
Handler zurlck.

Der TAN ist jedoch verbraucht.

Time out
Die Wartezeit auf die Antwort des Vitality Check ist vom jeweiligen Bankrechner
abhangig und wird im jeweiligen Bank Beiblatt dokumentiert.
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8.8. Schritt 6a: Zahlungsbestatigung

Bei positivem Vitality Check des Handlers wird die Uberweisung durchgefiihrt.
Am Ende der Transaktion (oder bei Abbruch nach Login des Kaufers) sendet die Bank

eine elektronische Zahlungsbestatigung an die , epsp:ConfirmationUr

I\\

Ob nun wirklich bezahlt wurde, ist nicht durch den bloRen Erhalt der
Zahlungsbestatigung gewéhrleistet, sondern wird mit den tUbermittelten
Statusmeldungen spezifiziert:

e OK
e VOK
e NOK

Zahlung wurde abgelehnt

Zahlung wird durchgefihrt

Zahlung wurde zur Durchfliihrung Gbernommen (vorlaufig OK)

Bei garantierten Zahlungen kommt bei einer erfolgreichen Zahlung immer
ein OK, sofern das Durchfuhrungsdatum nicht in der Zukunft liegt!

Es soll an dieser Stelle nochmals dediziert darauf hingewiesen werden, dass die
Zahlungsgarantie bis auf weiteres durch den Vertrag des Handlers mit der eps-Bank
geregelt wird (siehe Kapitel 7.3.1)

Folgende Tabelle soll die Riickantwortmdglichkeiten verdeutlichen:

Zahlungsgarantie
abgeschlossen

Erfolgreiche Zahlung Erfolgreiche Zahlung | Kundenabbruch
Durchflihrungsdatum Durchfihrungsdatum | oder nicht
ist heute oder liegt in liegt in der Zukunft erfolgreiche
der Vergangenheit Zahlung
Handler hat
Vertrag mit OK VOK NOK
Zahlungsgarantie
abgeschlossen
Handler hat
Vertrag ohne VOK VOK NOK

Die Antwort an die ,epsp:ConfirmationUrl" erfolgt in Form eines HTTP-POST.
Vom Bankrechner ist exakt die in vom Handler angegebene ConfirmationUrl zu
verwenden; weitere Query-Parameter dirfen vom Bankrechner nicht an die
ConfirmationUrl angehangt werden.
Wurde vom Handler beispielsweise die ConfirmationUrl
http://dealer.com/paymentModule?mode=confirmation angegeben, ist die

Zahlungsbestatigung genau an diese URL zu senden, und nicht etwa an
http://dealer.com/paymentModule?mode=confirmation&addParam=4711.
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Ablauf:

Es gibt 3 Versuche flr die Zustellung der Zahlungsbestatigung mit einer Wartezeit (=
Time Out, siehe Kapitel 4.3), die vom jeweiligen Bankrechner abhangig ist.

Nach dem 3. Versuch wird dem Kaufer angezeigt, dass die Zahlung korrekt

durchgefihrt wurde, jedoch der Handler Gber den Status nicht informiert werden
konnte.

Aufbau XML Nachricht gemaB XML Schema EPSProtocol-V22.xsd:

fepsp:Sessionld

SexzionID far confimnatian
strean

fepi:Remit‘tanceIdentiﬁer

& stiing of characters, to be
farwarded with the payment
thraughout the payrent chain in
otder to identify and reconcile the

= cradit transfer upan receipt by the

ultirnate beneficiary

~|,epsp:HﬂnltConﬁrmationDetﬂils [%]—@3—

Stepka: payment confirmation from bank ta
beneficiary

,epi:EpiDetails

Elactronic Payment Initiator
[payrnent request)
Dratacontainer- rootelernent

—L eps:PaymentinitiatorDetails & ==

Austrian Payrnent Initiator ]

feps:nppruuingUnitBankIdenﬁﬁer |

BIC of approving Bank, 150 9362 BIC Bank

—Leps:PayConApprouingUnitDetails = Tdentifier Code

~i1H

Apprawing Linit (Bank) of Payrnent Ty AT |
Confirmnatior eps:ApprovingUnitidentifier
—Leps:PaymentConﬁrmationl]etails E]—@El— dofdon 2 EPsiApproving

= far E-Govemment use
payrent confirmnation created by bank and
send to beneficiary

—Eeps:PaytonnpproualTime

Tirne of approval for payent
confirmation

unique payrient reference

k feps:status(:ude

details to payment status
(0K, MK NOK)

=4 -Eads:Signature

Abbildung 8-9: epsp:BankConfirmationDetails

Die Erlauterungen zum Signaturprofil fur E-Government konnen von der eps
Homepage (http://www.eps.or.at) heruntergeladen werden.
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Beispiel XML Nachricht (inkl. Signatur)

Handler verwendet SSL Verschlisselung: urspriinglicher Zahlungsauftrag wird
vollstandig mit der Zahlungsbestatigung an den Handler Gbermittelt

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmIns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmins:epi="http://www.ecbs.org/epi/15092003"
xmlIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmlns:xsi="http://www._w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionlLanguage="DE">
<epsp:BankConfirmationDetai ls>
<epsp:Sessionld>String</epsp:Sessionld>
<eps:PaymentConfirmationDetails>
<eps:PaymentlnitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi:Date>2007-03-16</epi :Date>
<epi:Referenceldentifier>1234567890ABCDEFG</epi :Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>GAWIATWIXXX</epi:BfiBicldentifier>
</epi :BfiPartyDetails>
<epi:BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max
Mustermann</epi :BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi:BeneficiaryAccountldentif
ier>

</epi:BeneficiaryPartyDetails>
</epi :PartyDetails>
<epi:PaymentinstructionDetails>
<epi:RemittanceldentifTier>AT1234567890XYZ</epi:Remittanceldentifier>
<epi: InstructedAmount
AmountCurrencyldentifier="EUR">150.00</epi : InstructedAmount>
<epi :ChargeCode>SHA</epi :ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi :OptionDate>2007-03-16</epi :OptionDate>
<epi:OptionTime>11:00:00-05:00</epi :OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul :AustrianRulesDetai ls>
<atrul:DigSig>SIG</atrul:DigSig>
</atrul :AustrianRulesDetai ls>
</eps:PaymentinitiatorDetai ls>
<eps:PayConApprovingUnitDetails>
<eps:ApprovingUnitBankldentiTier>AAAAAAAAAAA</eps:ApprovingUnitBankldentifier>
</eps:PayConApprovingUnitDetai ls>
<eps:PayConApprovalTime>2007-03-16T14:30:47-05:00</eps:PayConApprovalTime>
<eps:PaymentReferenceldentifier>AT1234567890XYZ</eps:PaymentReferenceldentifier>
<eps:StatusCode>String</eps:StatusCode>
<dsig:Signature ld="hotVault" xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"">
<dsig:Signedinfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-

clan#'/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<dsig:Reference ld="reference-data-0" URI=""">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www._w3.0rg/2002/06/xmldsig-
filter2">

<xf2:XPath Filter="intersect"
xmlIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmlns:xf2="http://www.w3.0rg/2002/06/xmldsig-
filter2'">here()/ancestor: :eps:PaymentConfirmationDetails[1]</xf2:XPath>
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</dsig:Transform>
<dsig:Transform
Algorithm=""http://www.w3.0rg/2000/09/xmldsig#enveloped-signature'/>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal' />
<dsig:DigestValue>CIF6Qt/xrwTsICP405kJGmK+K6Q=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>EYZGtd+QUhhe5U0zH/3Q00U76umCm5FrE6mp i IHADHGgpbApT3d22gHYXFdhlecO
LxrgXbV5ej jH751EcZ6KxXb2cGuDiszkuYuAHyOMTKTL4GEUQo+97JJI86PQFpTOs
kGO1oErkgOGjx5efB50DrSPJ2zk+PhsQw8Eqo8seFx8=</dsig:SignatureValue>
<dsig:KeylInfo>
<dsig:X509Data>
<dsig:X509Certificate>MI1EpjCCA46gAwIBAgIDAMrDMAOGCSGS 1b3DQEBBQUAMIGTFMQswCQYDVQQGEWJ
B
VDFIMEYGALUEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc31zdGVtZSBp
bSBI1bGVrdHIulERhdGVudmVya2Voc iBHbWJI IMSIwIAYDVQQLEXThLXNpZ24tY29y
CGIYYXRILWXpZ2hOLTAXMS IwIAYDVQQDEXThLXNpZ24tY29ycGOyYXRILWxpZ2h0
LTAXMB4AXDTAOMTAWN jASMDY 1IMVOXDTA3MTAWN jASMDY 1MVowe TELMAKGALUEBhMC
YXQxJDA1BgNVBAOTGINWYXJIrYXNzZWAgRGFOZW5kaWVuc3QgR21 1 SDEQMA4GAL1UE
CxMHU3BhcmRhdDEbMBKGALUEAXMSU3BhcmRhdC1 1 cHMtU2 InLTAXMRUWEWYDVQQF
Eww2MTKkOOTM50DUxNzcwgZ8wDQYJKoZ I hveNAQEBBQADgYOAMI GJAOGBAKKbmACKF
B8spL+bLKg+E5h141/D4vALmrrBWSc98TVLB87rZ/TVK+cuXl1h2ug3P5cOESQwCo
buVFLGNOV+WrrH/JLgZn7KRc14 j/VMOvITURK 1 EKDNQg jUF5tDUCKG/ Ft5udqgjH9
1K8+DtKJgsSdOOYyBOEwz i /8t33M900A 1 7t jJAgMBAAGjggGSMI 1B j JAIJBgNVHRME
AjJAAMBEGA1UdDgQKBAhP62yLyGOd I DBYBgNVHSAEUTBPMEOGBYOOABEBBWEWQ jBA
BggrBgEFBQcCARYOaHROcDovL3d3dy5hLXRydXNOLmFOL2RvY3MvY3AvYS1zaWdu
LWNvcnBvemFOZS1saWdodDATBgNVHSMEDDAKgAhONnn/UL8kTHzB/BggrBgEFBQCB
AQRzMHEWRGY I KwYBBQUHMAKGOMhOdHA6LY93d3cuYS10cnVzdC5hdC9jZXJ0cy9h
LXNpZ24tY29ycGOyYXRILWXpZ2hOLTAXYS5jcnQwJdwY IKwYBBQUHMAGGG2hOdHAG
Ly9vY3NwLmEtdHJI1c3QuYXQvb2NzcDAOBgNVHQ8BATSEBAMCBLAWbgYDVROFBGCw
ZTBjoGGgX4ZdbGRhcDovL2xkYXAuYS10cnVzdC5hdCOvdT1hLXNpZ24tY29ycG9y
YXRILWXpZ2hOLTAXLG89QS1UcnVzdCxjPUFUP2NIcnRpZml jYXRIcmV2b2NhdGlv
bmxpc3Q/MAOGCSqGS Ib3DQEBBQUAA41BAQBsr+16GIfUploYYae39pVLdz4holom
nbx3k9/KwjkReE2djJeRDk/46BWUFI19V/XPHOJ4GjaAUOWIpO7 1 TCsQeiVdUJIbB5
pgHYFyHj gOyKz9DwCtcpWzdS3uspSIwrYhDd/Hk6+FxstDaKPN/03Dj/7FcBChR
hldvrCXyYmk2ah4ez 1+B2hQ+n2pWttXkPvDXCUQE jOqAnTc1FBk34CBISUphulOW5
G/NUtml c/HrzjkfSFDZvSTRmMCZmQRg4 1 IWYhSua7RuP93i1An8zrJ71PGz 1 AHowkk
Hhchb9Zpj 193s1X1Qa0hH+4AQ6 ImvHaBwi0oG0so8Gd/Vu2PQ I 1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:KeylInfo>
</dsig:Signature>
</eps:PaymentConfirmationDetai ls>
</epsp:BankConfirmationDetails>
</epsp:EpsProtocolDetai ls>

Beispiel XML Nachricht (ohne Signatur)

Handler verwendet keine SSL Verschllsselung: reduzierte Zahlungsbestatigung wird
an den Handler Ubermittelt (Beispiel ohne Signatur!)

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmIns:epi="http://www.ecbs.org/epi/15092003""
xmIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
xsi:schemaLocation=""http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionlLanguage="DE">
<epsp:BankConfirmationDetai ls>
<epsp:Sessionld>13212452dea</epsp:Sessionld>
<eps:PaymentConfirmationDetails>
<epi:Remittanceldentifier>AT1234567890XYZ</epi:Remittanceldentifier>
<eps:PayConApprovingUnitDetails>
<eps:ApprovingUnitBankldentifier>BKAUATWW</eps:ApprovingUnitBankldentifier>
</eps:PayConApprovingUnitDetai ls>
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<eps:PayConApprovalTime>2007-03-19T11:11:00-05:00</eps:PayConApprovalTime>
<eps:PaymentReferenceldentifier>120000302122320812201106461</eps:PaymentReferencelden
tifier>
<eps:StatusCode>0K</eps:StatusCode>
</eps:PaymentConfirmationDetails>

</epsp:BankConfirmationDetails>
</epsp:EpsProtocolDetails>

epsp:SessionlD

Erlduterung: die von der Bank generierte Session Kennung
Status: MANDATORY
Data type: X..512

eps:PaymentConfirmationDetails
Status: MANDATORY

Den Aufbau und Inhalt zum eps:PaymentConfirmationDetails finden Sie unter
Kapitel 7.2.2.

8.9. Schritt 6b: Bestatigung Erhalt Zahlungsbestatigung

Erlauterung: nach dem Erhalt der elektronischen Zahlungsbestatigung
(epsp:BankConfirmationDetails Nachricht) muss der Handler
wiederum eine Bestatigung an die Bank zuriicksenden.

Status: MANDATORY

8.9.1. Zahlungsbestatigung kann vom Handler validiert werden

Erlduterung der Handler Ubermittelt nach Erhalt einer korrekten
elektronischen Zahlungsbestatigung eine Bestatigung an die
Bank, dass er diese Nachricht erhalten hat.

Status: CONDITIONAL

In dieser Nachricht muss der Handler jene von der Bank bereits mit der
elektronischen Zahlungsbestatigung erhaltenen Datenelemente inkl. deren Werte
zurtcksenden:

epsp:ShopResponseDetails
e epsp:SessionID

e eps:ShopConfirmationDetails
o eps:StatusCode
o eps:PaymentReferenceldentifier
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epsp:SessionlID

Erlduterung: die von der Bank generierte Session Kennung
Status: MANDATORY
Data type: X..512

eps:StatusCode

Erlduterung: der von der Bank Ubermittelte Status zur eps Transaktion
Status: MANDATORY
Data type: an..10

eps:PaymentReferenceldentifier

Erlduterung: die von der Bank generierte Ersterfasserreferenz
Status: OPTIONAL
Data type: an..28

Aufbau XML Nachricht gemaB XML Schema EPSProtocol-V22.xsd:

:epsp:SessionI{I

-r. I

sionlD For
irmation strearn

B epaiStatusCode

~|'e]Jsp:ShupResponsel]etails H =

Shop response to
ayment confirmation urique payment reference

Abbildung 8-10: epsp:ShopResponseDetails — Anderungen validierbar

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmIns:epi="http://www.ecbs.org/epi/15092003""
xmIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance""
xsi:schemaLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www.eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionlLanguage="DE">
<epsp:ShopResponseDetai Is>
<epsp:Sessionld>13212452dea</epsp:Sessionld>
<eps:ShopConfirmationDetails>
<eps:StatusCode>0K</eps:StatusCode>
<eps:PaymentReferenceldentifier>120000302122320812201106461</eps:PaymentReferencelden
tifier>
</eps:ShopConfirmationDetai ls>
</epsp:ShopResponseDetai ls>
</epsp:EpsProtocolDetai ls>
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8.9.2. Zahlungsbestatigung kann vom Handler nicht validiert werden

Erlduterung der Handler Ubermittelt nach Erhalt einer fehlerhaften
elektronischen Zahlungsbestatigung (z.B. ungultiger XML
Aufbau/Inhalt, unglltige Signatur) eine Nachricht an die Bank.

Status: CONDITIONAL

epsp:ErrorMsg

Erlduterung: Hinweis vom Handler Uber den aufgetretenen Fehler
Status: MANDATORY
Data type: an..255

epsp:SessionlD
Erlduterung: die von der Bank generierte Session Kennung

Status: OPTIONAL
Data type: X..512

In dieser Nachricht kann ein Handler im Element ,,ErrorMsg" einen Hinweis zum
aufgetretenen Fehler an die Bank lGbermitteln, z.B. ,XML Nachricht nicht validierbar®.

Die Bank wiederum leitet den Kaufer auf eine vom Handler bekannt gegebene URL
inkl. zusatzlichem Fehlercode, der unter Kapitel 8.10.2 beschrieben ist.

Aufbau XML Nachricht gemaB XML Schema EPSProtocol-V22.xsd:

-|a epsp:ShopResponseDetails [%]—(—’EEI— =

Stepbb: Shop response to payment
canfirmnation

[ e i e
1 1
1

"EepsmSesmunm

SessionID For confirmnation
strearm

Abbildung 8-11: epsp:ShopResponseDetails - Anderungen nicht validierbar

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"7?>
<epsp:EpsProtocolDetails
xmIns:epsp="http://www.stuzza.at/namespaces/eps/protocol/20031001"
xmIns:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/20031001"
xmlns:epi="http://www._ecbs.org/epi/15092003""
xmlIns:eps="http://www.stuzza.at/namespaces/eps/payment/20031001""
xmlns:xsi="http://www._w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.stuzza.at/namespaces/eps/protocol/20031001
http://www_eps.or.at/eps/protocol/20031001/EPSProtocol-V22_xsd" SessionLanguage="DE">

<epsp:ShopResponseDetai Is>

<epsp:ErrorMsg>XML Nachricht nicht korrekt und vailiderbar</epsp:ErrorMsg>
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<epsp:Sessionld>13212452dea</epsp:Sessionld>
</epsp:ShopResponseDetai ls>
</epsp:EpsProtocolDetai ls>

8.10. Schritt 7: Redirect zu Handler

8.10.1. Ablauf fehlerlos

Auf Grund des positiven Vitality Checks durch den Handler (siehe Schritt 5a), der
darauf erfolgten Uberweisung und der abschlieBenden Bestétigung des Erhalts der
Zahlungsbestatigung seitens des Handlers leitet die Bank mittels Redirect den Kaufer
an ein Ziel, welches vom Handler / Vertragspartner im Zahlungsauftrag (Schritt 2a,
URL-Parameter flir epsp:TransactionOkUrl) an die Bank Ubermittelt wurde.

8.10.2. Ablauf fehlerhaft

Bei folgenden Szenarien leitet die Bank mittels Redirect den Kaufer an jene URL, die
vom Handler/Vertragspartner im Zahlungsauftrag (Schritt 2a, URL-Parameter fir
epsp:TransactionNokUrl) an die Bank Ubermittelt wurde:

o die Uberweisung konnte nicht durchgefiihrt werden
e der Kaufer hat den Bezahlvorgang abgebrochen

e Auftreten eines technischen Fehlers (z.B. Handler reagiert nicht auf Vitality Check
vor Ubermittlung der Zahlungsbestitigung)

Angabe zusatzlicher Fehlermeldungen

Die Bank erganzt die vom Handler lUbermittelte epsp:TransactionNokUrl mit dem
jeweiligen ERROR Code, z.B. Ubermittlung Statuscode ERROR1, in
epsp:TransactionNokUrl als Parameter, z.B.

https://testbequenstigter.at?epserrorcode=ERROR1

oder

https://testbequenstigter.at?parameterl=1&epserrorcode=ERROR1.

Die folgenden Fehlermeldungen werden in der in epsp:TransactionNokUrl_Ubermittelt:

ERROR1 Fehlversuch bei Ubermittlung der Zahlungsbestétigung an Handler
(Handler nicht mehr erreichbar)

ERROR2 XML unglltig bzw. gebrochene Signatur
ERROR3 Kauferabbruch (im Online Banking)

Der Handler wiederum kann an Hand der mitgelieferten Fehlermeldungen seinen
Kunden, z.B. zum Warenkorb, umleiten bzw. weitere Informationen anzeigen.
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8.10.3. Ubersicht

mogliche Redirect Varianten

StatusCode Handlerbestatigung Erhalt URL Redirect zu Handler
Zahlungsbestatigu Zahlungsbestatigung
ng

OK / VOK 1:1 (kein Fehler), Http-Status- TransactionOkUrl
Code=
200

OK / VOK Handler nicht erreichbar TransactionNokUrl?epserrorco
(Confirmation-Response mit Http- |[de=ERROR1
Status-Code >= 400, unabhangig
vom Http-Message-Body)

OK / VOK Http-Status-Code des TransactionNokUrl?epserrorco
Response<>200 oder ungdltiges de=ERROR2
Xml vom Handler oder
ShopResponseDetails vom Handler
mit ErrorMsg: z.B. XML ungliltig
bzw. gebrochene Signhatur

NOK Der Handler sendet die von der TransactionNokUrl
Bank in der Zahlungsbestatigung
erhaltenen Daten (Sessionld
StatusCode ( ! Bei Kauferabbruch:
PaymentReferenceldentifier) in TransactionNokUrl?epserrorco
ShopResponseDetails unverandert |de=ERROR3
retour und bestatigt somit den
Erhalt und die korrekte
Interpretation dieser
Zahlungsbestatigung

NOK Handler nicht erreichbar (Vitality TransactionNokUrl?epserrorco
Check oder Conirmation liefern de=ERROR1
einen Response mit Http-Status-
Code >=400, unabhangig vom o
Http-Message-Body) g'9 Bei Kauferabbruch:

TransactionNokUrl?epserrorco
de=ERROR3

NOK Http-Status-Code des TransactionNokUrl?epserrorco
Response<>200 oder unglltiges de=ERROR2
Xml vom Handler (Vitality-Check,
Confirmation), oder im Fall der e )
Confirmation ShopResponseDetails Bei Kauferabbruch:
vom Handler mit ErrorMsg: z.B. TransactionNokUrl?epserrorco
XML unglltig bzw. gebrochene de=ERROR3
Signatur
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9. ANHANG

9.1. MAPPINGTABLE eps — SWIFT MT103+ — EDIFACT

Die folgende Ubersicht dokumentiert die Verwendung der eps Datenelemente in EDIFACT und SWIFT Nachrichten fiir den
Handler, der die eps Nachrichten in seine internen Applikationen importieren will. Nicht alle eps Datenelemente sind flr den
Zahlungsverkehr relevant sind (siehe auch Beschreibung zu einzelnen Datenelementen).

9.1.1. EPSPayment: PaymentlnitiatorDetails

M...Mandatory, O...Optional, C...Conditional

Datenelemente Erlauterung eps | Data type SWIFT 103+ FINPAY

lepi:EpiDetails M

|epi:IdentificationDetaiIs M

epi:Date Erstellungsdatum M xsd:date — A |DTM|C507:2380) 137

epi:Referenceldentifier Reference ePI Message M an..35 — A [UNH 0062

epi:Url Info Beneficiary URL 0] X..512 — 17|COM|C076:3148 AO

epi:EmailAddressldentifier Info Beneficiary Email 0 X..512 — 17/COM|C076:3148| EM

epi:OrderInfoText Zusatzliche Orderinformation ) 5*an..70 — 23| FTX |C108:4440 PMD

epi:OrderingCustomerOfildentifier R__outm_gmformat|on de_s Kaufers O an 11 — 13| FII |C088:3433| BF
fur weitere ePI Szenarien

epi:OrderingCustomerldentifier Routinginformation des Kaufers | o | 5, 34 — 13| FII [C078:3194 BF
flr weitere ePI Szenarien

epi:OrderingCustomerNameAddre Routinginformation des Kaufers O | 4*an..35 _ 17 NAD (C080:3036 BE

ssText fur weitere ePI Szenarien

lepi:PartyDetails M

lepi:BfiPartyDetails M

oD . . L 57A (2nd .

epi:BfiBicldentifier Bankverbindung Beglinstigter M an 11 subfield) 13| FII |C088:3433 BF

lepi:BeneficiaryPartyDetails M

epi:BeneficiaryNameAddressText Beglinstigter, unstrukturiert C 4*an..35 55u9blgi2e?dd) 17/NAD C080:3036| BE
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Datenelemente Erlauterung eps | Data type SWIFT 103+ FINPAY
epi:BeneficiaryBeildentifier SWIFT: Business Entity c | an11 | 29A(nd |ioiNADC082:3039 BE
Identifier subfield)

. - . Kontoverbindung Beglinstigter 59 or 59A .
epi:BeneficiaryAccountldentifier (IBAN) M an..34 (1st subfield) 13| FII |[C078:3194) BF
lepi:PaymentinstructionDetail M
S
epi:Paymentlnstructionldentifier 0] an..35 — 14| FTX |C108:4440 PMD
epi:TransactionTypeCode 0] an 3 26T 12| BUS [C521:4025| SSV
epi:InstructionCode 0] an..35 23E 19| INP |C522:4401| ABO
epi:Remittanceldentifier Findeutige Referenz zu M | an.35 70 14| RFF (C506:1154 PQ

Geschaftsfall
. 3 33B (2nd _
epi:InstructedAmount ) M n..15 | component) |16 MOAC516:5004 98
AmountCurrencyldentifiWahrung als Attribut zu M 33B (1st )
er Transaktionsbetrag a3 subfield) 16 MOAC516:6345 98
epi:ChargeCode Default: SHA (shared) M a3 71A 20| FCA 4471
epi:DateOptionDetails 0
DateSpecificationCode Attribut zur Spezifikation M a3
epi:OptionDate Angabe Durchfiihrungsdatum 0 xsd:date 32A (1st 3 |DTM|C507:2380 203
component) 209
R Zeitangabe zu - 13C(2nd | _ | _ _ _
epi:OptionTime Durchfihrungsdatum o xsd:time component)
9.1.2. AustrianRules: AustrianRulesDetails
vererbt in EPSPayment
Datenelemente Erlauterung eps | Data type SWIFT 103+ FINPAY
Kennzeichnung flr garantierte
. N Durchfiihrung eines .
atrul:Realization Zahlungsauftrages (z.B. 0] an..3
________________________________________________ E-Government)
3 Im FINPAY im MOA+9 (Brutto) oder MOA+98 (Netto) weitergegeben
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Datenelemente | Erlauterung eps | Data type SWIFT 103+ FINPAY
atrul:PaymentDescription Versta_ndllche Erklarung zu 0] 4*an..57 — 23| FTX |[C108:4440 PMD
777777777777777777777777777777777777777777777777 Geschaftsfall
atrul:TradeCategory | Spezifikation Geschaftsart 0
atrul:Code M an 3 -
atrul:Message M an..255 —
Angabe Durchfiihrung digitale
atrul:DigSig Signatur bei (0] an 3 —
Zahlungsbestatigung
9.1.3. EPSPayment: PaymentConfirmationDetails
Datenelemente Erlauterung eps | Data type SWIFT 103+ FINPAY
epi:Remittanceldentifier Elndeu"tlge Referenz zu C an..35 70 14| RFF |[C506:1154| PQ
________________________________________________ Geschaftsfall
eps:PaymentlnitiatorDetails | Urspringlicher Zahlungsauftrag| C
eps:PayConApprovingUnitDetails | M
eps:ApprovingUnitBank|g . i 4+ 0ande Bankstelle C an 11 27A (2nd 50 by c0g8:3433 BF
Identifier subfield)
ens: ADDrovin UnitIdentIdentiﬁkation der ausstellenden
€PS:APP 9 Behdrde im Zuge eines C an..255 - - - - -
ifier
________________________________________________ Amtsweges
] . Datum der )
eps:PayConApprovalTime Bestatigungserstellung M xsd:date
eps:PaymentReferenceldentifier | Ersterfasserreferenz 0] an..28 — 14| RFF |C506:1154] ANZ
eps:StatusCode | M an..10 — - - - -
. W3C Standard digitale Signatur _ o _ _
dsig:Signature (XMLDsig) 0]
9.1.4. EPSPayment: ShopConfirmationDetails
Datenelemente \ \ Erlauterung \ eps \ Data type \SWIFT 103+ FINPAY
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Datenelemente | Erl&uterung eps | Data type SWIFT 103+ FINPAY
eps:StatusCode | M an..10 — il - -
eps:PaymentReferenceldentifier | Ersterfasserreferenz 0 an..28 — 14| RFF |C506:1154] ANZ

9.2. EPSProtocol — epsp:AuthenticationDetails
Datenelemente Erlauterung eps | Data type SWIFT 103+ FINPAY
epsp:Userld \';'S%de'sgrf? (von Bank C | an.25 — 17/NAD|C082:3039 BE
_ . I MD5Fingerprint zu Handler- _
epsp:MDSFingerprint ID (von Handler errechnet) C an..255
. W3C Standard digitale _
dsig:Signature Signatur (XMLDsig) c
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